RFC2350 - Popis CSIRT Skupiny CEZ

1. O tomto dokumentu

Tento dokument obsahuje informace, tykajici se reseni skupinové vyznamnych incident( v oblasti
kybernetické bezpe¢nosti ve Skupiné CEZ. Dokument je koncipovan podle standardu RFC 2350 a poskytuje
zakladni informace o CSIRT-CEZ, moZnostech jeho kontaktovani, jeho odpovédnosti a nabizenych
sluzbach.

1.1 Datum posledni aktualizace

Toto je verze Cislo 1 ze dne 7.2.2023

1.2 Distribucni seznam pro oznameni
Zadny distribuéni seznam pro oznameni neexistuje. Veskeré specifické dotazy nebo pfipominky prosim
zasilejte na adresu CSIRT-CEZ.

1.3 Moznost stahnout tento dokument

Aktualni verze tohoto dokumentu je umist&na na internetovych strankach Skupiny CEZ

2. Kontaktni informace

2.1 Nazev tymu
CSIRT-CEZ

2.2 Adresa

CSIRT-CEZ

Duhova 2/1444
Praha 4, 140 53
Ceska republika

2.3 Casové pasmo

SEC, Stfedoevropsky ¢as (UTC +1, od posledni nedéle v Fijnu do posledni nedéle v bifeznu)

SELC, Stfedoevropsky letni ¢as (UTC +2, od posledni nedéle v bfeznu do posledni nedéle v Fijnu)

2.4 Telefonni Cislo

+420 211 042 699 (mimo standardni pracovni dobu je toto telefonni ¢islo presmérovano na pohotovost)

2.5 Faxové cCislo

Neni k dispozici

2.6 Ostatni telekomunikace

Neni k dispozici

2.7 Elektronickd adresa

Pro veskerou komunikaci s CSIRT-CEZ v€etné& hladeni incidentd prosim pouZijte adresu csirti@cez.cz,


https://www.cez.cz/cs/o-cez/cez/ochrana

2.8 Verejné klice a sifrovaci informace

Pro hlaseni incidentu a souvisejici komunikaci prosim pouzijte tento klic:
Type: RSA/3072 Expires: 16.1.2028

Fpr: 12E8 74DE DBF3 4F1F 7EFE 92CB FF1A 27C4 F49B BA2B

UID: CSIRT-CEZ csirt@cer.cr.

2.9 Clenové tymu

Vedoucim tymu CSIRT-CEZ je Tomas Grznar (tomas.grznar@cez.cz). Kompletni pfehled ¢lenl tymu CSIRT-
CEZ neni verejné k dispozici.

Clenové tymu se pfi oficialni komunikaci ohledné incidentu predstavi protistrané plnym jménem.
2.10 DALSI INFORMACE
Preferovany zpUlsob kontaktovani CSIRT-CEZ je prostfednictvim e-mailu.

Neni-li mozné (nebo neni-li to z bezpeénostniho hlediska vhodné) pouZit e-mail, mizZete CSIRT-CEZ
kontaktovat telefonicky na vyse uvedenych cislech.

Pracovni doba CSIRT-CEZ je obecné omezena na béznou pracovni dobu (08:00-16:00 od pondéli do patku,
s vyjimkou svatku). Mimo pracovni dobu je zajisténa pohotovost.

3. Stanovy

3.1 Poslani

CSIRT-CEZ fesi skupinové vyznamné incidenty z oblasti kybernetické bezpecnosti v rdmci provozovanych
siti a systém( Skupiny CEZ. Nasim cilem je pomoci jim G&inné &elit bezpe&nostnim vyzvam, reagovat na
incidenty, koordinovat kroky k jejich feSeni a (¢inné jim predchazet.

3.2 Cilova skupina

Nasi cilovou skupinou jsou viechny spoleénosti Skupiny CEZ, které pFistupuji do kybernetického prostoru
Skupiny CEZ nebo vyuzivaji jeji IT prostfedky, a které nemaji vlastni kapacity a prostfedky pro zvladani
vyznamnych incident( z oblasti kybernetické bezpecnosti.

3.3 Zarazeni
CSIRT-CEZ je soudasti Gtvaru Ochrana Skupiny CEZ ve spole¢nosti CEZ, a. s.

3.4 Opravnéni

CSIRT-CEZ ma mandat od vedeni spolecnosti Fidit a podporovat zvladani skupinové vyznamnych incidentd
z oblasti kybernetické bezpecnosti.

CSIRT-CEZ spolupracuje pri reseni bezpecnostnich incidentt primarné s Narodnim centrem kybernetické
bezpeénosti (vladni CERT) nebo s dal$imi CERT/CSIRT tymy v ramci Skupiny CEZ.

4. Zasady



4.1 Typy incidentl a Uroven podpory

CSIRT-CEZ fesi incidenty, které vzniknou v kyberprostoru Skupiny CEZ, a maji skupinové vyznamny dopad.
Za skupinové vyznamné incidenty jsou povazovany takové, které:

* maji vyznamny dopad do fungovani vétsiho poctu spoleénosti Skupiny CEZ a/nebo

e jsou vysledkem dlouhodobého koordinovaného ttoku cileného na Skupinu CEZ a/nebo

¢ probihaji soub&zné nebo jsou pFicinou krize, kvili které byl aktivovan krizovy $tab CEZ a/nebo

e prozmirnéni jejich dopad je nutné prijimat rozhodnuti, které mohou mit dopad do
podnikatelskych aktivit vétsiho mnoZstvi spolecnosti Skupiny CEZ (nap¥. omezeni konektivity do
internetu, omezeni dostupnosti vétsiho mnoZstvi centralnich systéma) a to véetné tech, které
nebyly pfimymi cili kybernetického Gtoku.

Uroven podpory poskytnuté CSIRT-CEZ se lisi v zavislosti na typu a zavaznosti incidentu nebo problému,
typ plvodce, velikosti uZivatelské komunity a dostupnosti zdroji CSIRT-CEZ v okamzZiku incidentu. Zvlastni
pozornost bude vénovana incidentim, tykajicim se kritické informacni infrastruktury.

Pro spole¢nosti Skupiny CEZ, které maji vybudovany vlastni kapacity pro zvladani incident( z oblasti
kybernetické bezpe¢nosti, nebo pro spole¢nosti Skupiny CEZ, které nepfistupuji do kyberprostoru Skupiny
CEZ ani nevyuZivaji IT prostfedky Skupiny CEZ, bude CSIRT-CEZ poskytovat zejména konzultaéni a
metodickou podporu.

CSIRT-CEZ se zavazuje informovat o potencialnich zranitelnostech, a tam, kde je to mozné, informovat
vy$e zminénou cilovou skupinu o takovych zranitelnostech jesté pred jejich zneuzitim.

4.2 Spoluprace, interakce a zpristupnovani informaci

CSIRT-CEZ je pFipraven spolupracovat s ostatnimi diivéryhodnymi bezpe¢nostnimi tymy v CR i zahraniéi.

S informacemi ziskanymi v ramci ¢innosti CSIRT-CEZ nebo sdilenymi v ramci komunity bezpecnostnich
tymu bude nakladano v souladu s pozadavky ¢eské legislativy.

4.3 Komunikace a autentizace

E-maily a telefony jsou povaZovany za dostatecné bezpecny zplsob komunikace, pouZitelné nesifrované,
pfi prenosu malo citlivych dat. Je-li nutné zaslat vysoce citlivé Gdaje prostfednictvim e-mailu, bude vyuZito
Sifrovani PGP.

Je-li nutné provérit osobu pred zahajenim komunikace, mze tak byt provedeno bud’ prostfednictvim
existujici sité davéry (napf. Tl, FIRST) nebo jinymi metodami, jako je napriklad zpétné volani, zpétny mail
nebo, v pfipadé potreby, osobni setkani.

5. Sluzby

5.1 Reakce na incidenty

CSIRT-CEZ si klade za cil poskytovat podporu mistnim spravcim ve spole¢nostech Skupiny CEZ pfi feseni
technickych a organizacnich aspektt incidentt v oblasti kybernetické bezpecnosti. Bude poskytovat
odbornou pomoc a soucinnost v ramci nasledujicich typd ¢innosti:

5.1.1. TRIDENi INCIDENTU
e  Posouzeni, zda je incident vérohodny
e Urceni rozsahu incidentu a jeho priority



5.1.2.

KOORDINACE PRI RESENI INCIDENTU

Kontaktovani z(c¢astnénych stran incidentu k prosetfeni incidentu a nasledné prijeti pFislusnych
opatreni.

Usnadnéni kontaktu s dalsimi subjekty, které mohou pomoci s fesenim incidentu.

Informovani ostatnich CERT a CSIRT tymu v pripadé potreby.

Komunikace se za¢astnénymi stranami.

. RESENI INCIDENTU

Poskytovani odborné pomoci a soucinnosti o vhodnych postupech zapojenych bezpecnostnim
tymGm jednotlivych spole¢nosti Skupiny CEZ

Dohled nad postupem reseni incidentu zapojenych bezpecnostnich tymu jednotlivych spole¢nosti
Skupiny CEZ

Definice opatfeni/aktivit k ochrané systému a dal3ich IT prostiedkt Skupiny CEZ pfed dopadem
incidentu

Definice napravnych opatreni k odstranéni zjisténych zranitelnosti a dozorovani realizace téchto
opatreni.

5.2 Proaktivni pfistup

CSIRT-CEZ se podili na fadé proaktivnich ¢innosti vedoucich ke zvyseni bezpecnostniho povédomi ve
spole¢nostech Skupiny CEZ.

6. Zprosténi odpovédnosti

Navzdory vsem opatfenim, kterd budou pfijata v pripravé ozndmeni informaci, upozornéni a varovani,
neprebird CSIRT-CEZ zaddnou odpovédnost za chyby, opomenuti, ¢i skody, vyplyvajici z vyuZiti v nich
obsazenych informaci.
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