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1. Uvodni ustanoveni

Vedeni spoleénosti CEZ Energetické sluzby, s.r.o. (dle jen CEZ ES) vyhla$uje zasady
bezpec&nosti informaci.

Tato politika je zavazna pro vdechny zaméstnance spolecnosti, kterych se systém fizeni
bezpeénosti informaci tyka CEZ ES a spolupracujici organizace.

K zajisténi bezpeénosti informaci a podpory bezpeénosti informaci ve spoleénosti CEZ ES
se touto politikou:

a) popisuje a vysvétluje bezpecnost informaci

b) stanovuji bezpecnostni cile

c) stanovuje rozsah a dllezitost bezpeénosti informaci

d) uvadi struény vyklad zakladnich bezpeénostnich zasad

e) stanovuji kritéria, kterymi bude hodnoceno riziko a definuje struktura hodnoceni rizik

Bezpecnost informaci je charakterizovana jako zachovani divérnosti, integrity a
dostupnosti informaci.

a) duvérnost je zajisténi toho, ze informace je pfistupna jen tém, ktefi jsou opravnéni k ni
mit pfistup

b) integrita je zabezpecleni pfesnosti a kompletnosti informaci a metod jejich zpracovani

c) dostupnost je zajisténi toho, Ze jsou informace a s nimi spojena aktiva uzivatelim
pfistupna v dobé, kdy je potiebui;i.

Bezpeénostnim cilem spojenym s bezpeénosti informaci ve spoleénosti CEZ ES je
zajisténi dostupnosti informacnich aktiv jen opravnénym osobam, spravnosti a
kompletnosti informaci, dlivérnosti a bezpe€nosti jejich zpracovani a ochrany informaci
proti ndhodnému nebo neopravnénému zni¢eni nebo nahodné ztraté, proti
neopravnénému pristupu, zménam nebo Sifeni, a to v souladu se zakony a jinymi pravnimi
predpisy CR.

Bezped&nost informaci pokryva celou strukturu spole¢nosti CEZ ES ve v$ech lokalitach a
spolupracujici organizace, které pfichazi do styku se zabezpe&enymi informacemi
spoleénosti CEZ Energetické sluzby, s.r.o. Bezpeénost informaci pokryva véechna dlezita
informadni aktiva spoleénosti CEZ Energetické sluzby, s.r.o.

Tato politika 1x roéné podléha posouzeni aktualnosti.

Za posouzeni aktualnosti dokumentu bezpec&nostni politiky informaci odpovida vedouci
odboru Integrované fizeni kvality.

Zamérem vedeni spoleénosti CEZ ES je udrzovat pfimé&fenou ochranu informaénich aktiv
v souladu se zakony a jinymi pravnimi predpisy CR, a to i v pfipadech, kdy byla
odpovédnost za zpracovani informaci pfenesena na spolupracujici organizace.

2. Cile a zasady bezpeénosti informaci
Zaméstnanci spole¢nosti CEZ ES v ramci dodrZovani bezpeénosti informaci zajistuji:

a) ochranu prav a svobod jednotlivel, zejména pravo na soukromi uznané
v &lanku 7 Umluvy o ochrané lidskych prav a zékladnich svobod, usneseni
pFedsednictva CNR &. 2/1993 Sb., o vyhlaseni Listiny zakladnich prav a svobod jako
sou&asti ustavniho poradku Ceské republiky.

b) ochranu osobnich udaju a citlivych Gdaji podle zakona.

¢) ochranu obchodniho tajemstvi podle zvlastniho pravniho pfedpisu a obsahu smluv
obchodné zavazkovych vztahtl, pokud se k tomu spoleénosti CEZ ES v uzaviené
smlouvé zavazala.

d) ochranu listovniho tajemstvi atd.
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Vedeni spoleCnosti CEZ ES podporuje stanovené cile bezpeénosti informaci. Vedeni
spolecnosti CEZ ES vyjadfuje touto bezpecnostni politikou informaci svoji strategii trvalého
zajisStovani bezpecnosti informaci jako nedilné soudasti fidicich procesu spole€nosti CEZ
ES.

3. Organizace bezpecnosti

Zamérem vedeni spoleénosti CEZ ES je Fidit bezpe&nost informaci ve spoleénosti CEZ ES
a koordinovat implementaci bezpe&nostnich opatfeni ve spoleénosti CEZ ES dle
stanovené plsobnosti a odpovédnosti vedoucich zaméstnancl a zlepsit fizeni a
koordinaci bezpeénosti informaci ve spoleénosti CEZ ES dle normy CSN ISO/IEC 27 001.
Systém managementu bezpec€nosti informaci je koordinovan PV IMS a to na zakladé
auditd, pfezkoumani vedenim a pfezkoumavanim dokumentace

Povinnosti spojené s Fizenim bezpeénosti informaci ve spoleénosti CEZ ES vykonava
vedouci technik informacnich fidicich systéma, ktery pfezkoumava a sleduje bezpecnostni
incidenty, sleduje vyznamné zmény zranitelnosti informaénich aktiv spole¢nosti CEZ ES a
schvaluje hlavni kroky vedouci ke zvySeni bezpecnosti informaci.

Dodrzovani a plnéni bezpecnostni politiky zajistuji vSichni vedouci zaméstnanci
spoleénosti CEZ ES dle stanovené plsobnosti a odpovédnosti.

4. Politika mobilnich zarizeni

Cilem je zajistit bezpecnost informaci pfi pouzivani mobilnich zafizeni.

Kazdé mobilni zafizeni je evidovano, ma instalovanu proaktivni ochranu pfed hrozbami.
Dle potfeb MDM pro pfipad ztraty nebo kradeze a omezeni instalace SW.

V pripadé potreby je zajisténo Sifrovani zafizeni pro zajisténi bezpecnosti dat.

5. Politika prace na dalku

CEZ ESL plné& podporuje moderni technologie umozriujici operativni a plnohodnotnou
praci mimo pracovisté.

Podminkou je plné dodrzet vSechna bezpecénostni pravidla, aby nemohlo dojit o ohrozeni
informac&ni bezpec¢nosti.

Jsou nastavena jednoznacna pravidla prace na dalku a nastaven systém disledné
kontroly.

6. Bezpecnost lidskych zdrojt

Ugelem bezpeénosti lidskych zdrojl je snizeni rizika lidské chyby, kradeze, podvodu nebo
zneuziti prostfedkd organizace.

Bezpec€nostnim cilem je zajisténi vhodnych postupu v ramci pfijimaciho fizeni; dale je
cilem zajistit povédomi zaméstnancli o bezpeénosti informaci.

Posuzovani uchaze€l o zaméstnani z hlediska bezpec¢nosti je soucasti vykonu
personalnich €innosti dle Pracovniho fadu a v souladu s obsahem pracovnépravnich
dokumentu.

Zaméstnanci spolecnosti podepisuji prohlaseni o mi€enlivosti formou zavazku
zaméstnance ve smyslu zakonem ulozené povinnosti.

Zaméstnanci spole¢nosti CEZ ES jsou povinni zachovavat mlgenlivost o skuteénostech, se
kterymi se seznamili pfi plnéni Ukold ve spoleénosti CEZ ES nebo v pfimé souvislosti s
nimi a tato povinnost trva i po skonceni pracovniho vztahu, pokud zvlastni pravni pfedpis
nestanovi jinak.

zaméstnanec musi byt seznamen s povinnostmi a odpovédnosti z hlediska bezpelnosti
informaci pfi skon€eni nebo zméné pracovniho vztahu.

Seznameni zaméstnancl s bezpec€nostni politikou je sou€asti vstupniho Skoleni a dalSich
periodickych Skoleni.

Zaméstnanci musi znat postupy hlaseni bezpecénostnich incidentd.
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Nedodrzeni bezpecnostnich zasad muze byt kvalifikovano jako poru$eni povinnosti
zameéstnance pfip. poruseni pracovni kazné s pfislusnymi dusledky pro zaméstnance,

10) Setfeni zavaznych bezpeénostnich incidentl zajistuje vedouci technik informadnich
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Fidicich systému vCetné zpracovani protokoll o bezpecnostnich incidentech, jejich
evidence a predlozeni navrh generalnimu fediteli spole¢nosti CEZ ES k zajisténi
bezpecnosti.

7. Klasifikace a fizeni informacnich aktiv

Ugelem klasifikace a fizeni informaénich aktiv je udrzovat pfiméfenou ochranu
informacnich aktiv.

V ramci spoleénosti CEZ ES je zavedena a udrZovana evidence dleZitych informaénich
aktiv, u nichz je ur€en vlastnik a jednoznaéné stanovena odpovédnost za dodrzovani
povinnosti pfi jejich zpracovani, shromazdovani a uchovavani v souladu s platnymi
predpisy.

Informadni aktiva spoleénosti CEZ ES jsou fizena tak, aby byla identifikovana, posouzena
resp. ohodnocena v€¢. odhadu hrozeb, zranitelnosti a rizik.

Klasifikaci stanovi vlastnici informacnich aktiv nebo vlastnici procesu, ktefi odpovidaji
za periodické pfezkoumavani této klasifikace a jeji aktualizaci.

Klasifikace urcuje také zpUsob zachazeni s informacemi s ohledem na jejich ochranu.
Jsou stanovena pravidla pro manipulaci s médii, ochrané informaci na médiich a jejich
likvidace.

Jsou stanoveny postupy pfi ukonéeni pracovniho poméru nebo smlouvy tykajici se
ochrany informaci a navraceni aktiv.

8. Fyzicka bezpecnost a bezpe€nost prostredi

Ugelem fyzické bezpeénosti a bezpeénosti prosttedi je predchazet neopravnénému a
neautorizovanému pfistupu k informacim, poskozeni a naruseni informaci.
Bezpec€nostnim cilem je zajisténi fyzické ochrany informaci a prostfedi, ve kterém se
informace nachazeji:

a) vymezenim a vyuzivanim zabezpefenych oblasti, zahrnujicich kontrolu vstupu a
upfesnénim zplsobu prace osob v téchto oblastech, zabezpeéenim kancelafi,
mistnosti a zafizeni, ochranou proti hrozbam pusobicim z vnéjSiho prostiedi, zejména
tam, kde se informace nachazeji, zpracovavaji a uchovavaji

b) zabezpecenim zafizeni proti odcizeni a zni€eni, poSkozeni, zahrnujicim bezpecné
umisténi zafizeni, zajisténim podpuarnych sluzeb pro provoz zafizeni (dodavky energie,
klimatizace atd.), zabezpeCenim kabelaze a zajisténim pravidelné a bezpecné udrzby
zafizeni

c) zajisténim bezpeénosti informaci mimo objekty spole¢nosti CEZ ES

Stanoveni rezimu vstupu a vystupu osob v&etné zajisténi zabezpelenych oblasti a
definovani fyzického bezpeénostniho perimetru je ve spole¢nosti CEZ ES stanoveno
samostatnou politikou a spoleénou dokumentaci Skupiny CEZ.

Zajisténi pozarni bezpe&nosti podle zakon( a jinych pravnich pfedpist v spoleénosti CEZ
ES je upraveno zvlastni vnitfni organizacni politikou.

Vstup do budov spoleénosti CEZ ES opravné&nym organim ke zdolani pozaru nebo k
provedeni jinych zachrannych praci dle rozhodnuti velitele zasahu stanovuje dokumentace
zdolavani pozaru a navazujici dokumentace pozarni ochrany CEZ Energetické sluzby,
S.r.o.

Uplatnéni zasad Cistého stolu a Cisté obrazovky spada do kompetence vedoucich
zaméstnancu spoleénosti CEZ Energetické sluzby, s.r.o.
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9. Rizeni bezpeénosti komunikaci a provozu

Ugelem Fizeni bezpeénosti komunikaci a provozu je zajistit spravny a bezpeény provoz
prostfedkl pro zpracovani informaci, minimalizovat riziko selhani systému, chranit integritu
a dostupnost program, dat a informacénich systému, chranit davérnost informaci a zajistit
ochranu pocitacovych siti.

Bezpec€nostnim cilem je zajisténi ochrany informaci prostfednictvim:

a) ochrany proti Skodlivym a automaticky spousténym programim

b) zalohovani, aby tak byla zajisténa obnova dat a systému ve vazbé na zachovani
zakladnich funkci spole¢nosti CEZ ES

c) zpracovani postupl obnovy po selhani nebo vypadku systému pro zpracovani a
uchovani informaci

d) spravy bezpecnosti pocitatovych siti

e) zaijisténi dostupnosti informaci a sluzeb

f) zajisténi davérnosti informaci pfi jejich pfenosu pomoci kryptografické ochrany

g) ochrany pfed neautorizovanymi zasahy dodrzovanim principu oddéleni povinnosti a
odpovédnosti pfi pfidélovani uzivatelskych prav

h) monitorovani provozu a zaznamenavani udalosti

i) opatfeni pro zajisténi bezpecénosti elektronické posty

j) dodrZovani bezpecCnosti pfi zachazeni s pamétovymi medii

10.Rizeni pfistupu

Ugelem Fizeni ptistupu k informacim a prostfedkiim informaénich systém spoleénosti CEZ
ES je zajistit, aby k nim méli pfistup pouze opravnéni uzivatelé. Pro pfistup k témto
prostifedkim jsou stanovena pravidla, ktera ur€uji postupy pro autorizaci, zfizovani, zmény
a odebirani pfistupovych prav.

BezpecCnostnim cilem je zajisténi Fizeni pFistupu realizaci opatfeni v nasledujicich
oblastech:

a) sprava pfistupu uzivatell a odpovédnost uzivatelll — systém spravy pfistupu zajisti
definovany postup pfidélovani, zmény a odebirani pFistupu, spravu hesel a kontrolu
pfistupovych prav.

b) Rizeni pistupu k siti, operaénim systém@im, aplikacim a informacim — systém spravy
pristupu zajisti definované postupy Fizeni pfistupu uzivatelim ke zminénym
prostfedkim informaéniho systému

11.Politika bezpeénosti informaci pro dodavatelské vztahy

Soucasti smluvnich vztahu musi byt podminky dodrZzovani bezpecénosti informaci

v souladu s ustanovenymi politikami a postupy

Dodavatel smi mit pFistup pouze k tém informacim, které potfebuje pro realizaci dila
Musi existovat analyza pfisluSnych rizik a navrhy na jejich eliminaci

Po ukon€eni smluvniho vztahu musi byt provedeno vyhodnoceni z hlediska dodrzovani
bezpelnosti informaci.

12.Vyvoj a udrzba systému

Ugelem je prosadit bezpe&nost informaci do celého Zivotniho cyklu provozovanych
informacnich systému od faze navrhu, vyvoje, testovani az po vlastni provoz a udrzbu.
Implementace a zmény informaénich systému spole¢nosti CEZ ES jsou spojeny se
stanovenim vhodnych bezpe&nostnich pozadavk.

CEZ Energetické sluzby, s.r.o. ESL RORJ_1512 Strana 6z 8
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Bezpec€nostnim cilem je zajisténi ochrany prostfednictvim opatfeni v nasledujicich
oblastech:

a) analyza a specifikace bezpecénostnich pozadavkl — uréeni bezpeénostnich pozadavki
v kli€ovych fazich Zivotniho cyklu informaéniho systému zajisti, aby bezpecnost byla
nedilnou soucasti informacnich systému

b) zajisténi pfesnosti a spolehlivosti zpracovani dat v aplikacich a kryptograficka opatfeni
— validace a kontrola dat ma spolu s kryptografickymi opatfenimi za cil pfedchazet
ztraté, neopravnéné modifikaci nebo zneuziti dat v aplikacich;

c) bezpecnost systémovych souborl a procesu vyvoje a podpory — je nutné zabezpedit
systémové soubory a zdrojovy kéd a kontrolovat postupy vyvoje a podpory, véetné
formalizovaného postupu fizeni zmén;

d) sprava zranitelnosti — je nutné vhodnymi opatfenimi omezit rizika vyplyvajici ze
zneuziti publikovanych zranitelnosti.

3) Vyvoj a udrzba informaénich systém0 v rozsahu infrastruktury spole¢nosti CEZ ES a
uzivatelsky vyvinutych aplikaci je podle stanovené plsobnosti zajiStovana dodavateli
jednotlivych systému véetné zajiStovani implementace bezpecnostni politiky v oblasti procesu

IT.
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13. Politika kryptografickych prostredki

Cilem je zajistit ochranu informaci pfed zneuzitim a neopravnénou modifikaci.

VSechny informace, které mohou byt takto ohrozeny, musi byt chranény vhodnymi
kryptografickymi prostfedky.

Kryptografické kliCe, postupy pouzivani, principy ochrany musi byt zajistény po celou dobu
zZivotnosti informaci a kli¢u.

Pro systém pouzivani kryptografickych prostfedkd musi byt zpracovana pfislusna
dokumentace.

14.Rizeni projektu

Cilem je zaijistit, aby kazdy projekt realizovany ve spole&nosti CEZ ESL odpovidal
pozadavkdm bezpecénosti informaci.

Soucasti projektd libovolného typu musi byt implementace systému bezpecnosti informaci.
Za implementaci systému v ramci projektu odpovida pfislusny projektovy manazer.

15. Rizeni kontinuity éinnosti

Zamérem vedeni spoleénosti CEZ ES je zaijistit pfipravenost spoleénosti CEZ ES k Feseni
krizovych situaci a zachovani zakladnich funkci v rozsahu fungovani kritické infrastruktury.
Bezpeclnostnim cilem je zajisténi pfipravy, proskoleni a pfipravenosti uréenych
zaméstnancu spolecnosti CEZ ES po odborné strance k vykonu &innosti spojenych s
feSenim krizovych situaci, ochranou zdravi a Zivota zaméstnancu a ochranou majetku.
PFechod na krizové Fizeni spada do kompetence spoleénosti CEZ Energetické

sluzby, s.r.o..

Pfijeti preventivnich opatfeni k zachovani zakladnich funkci spada do kompetence
spoleénosti CEZ ES

16.Soulad s pozadavky

Pro zabezpeé&eni informaci spole¢nosti CEZ ES jsou jednoznaéné definovany a
zdokumentovany vSechny relevantni zakonné a smluvni pozadavky. V ramci spoleCnosti
CEZ ES musi byt veden prehled platnych pravnich norem a predpisti vztahujicich se k
problematice bezpecnosti informaci.
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Spoleénost CEZ ES dodrzuje ustanoveni o autorském pravu a podminky licenénich
ujednani dodavatelt programového vybaveni.

K posouzeni shody bezpeé&nostni politiky informaci v spoleénosti CEZ ES a navazuijicich
predpisu se skute¢nym stavem bezpecénosti informaci a k zaji§téni souladu informacéniho
systému spoleénosti CEZ ES s pfislusnymi technickymi normami je provadéno posouzeni
shody.

Spoleénost CEZ ES pfijima a provadi opatfeni k zajisténi ochrany osobnich udajti a
citlivych udajl v souladu se zakony a jinymi pravnimi predpisy.

17.Regulatorni, legislativni a smluvni pozadavky na bezpeénost informaci

Zajisténi bezpednosti informaci spole¢nosti CEZ ES se realizuje v souladu s regulatornimi,
legislativnimi a smluvnimi poZzadavky zakon( a jinych pravnich predpist s dlirazem

na povinnosti pfi ochrané informaci.

Vyjadiené specifické bezpeénostni pozadavky spoleénosti CEZ ES zpreshiuji vybér
opatieni ke snizeni rizika na pfijatelnou troveri dle normy CSN ISO/IEC 27001 s ohledem
na jejich implementaci ve spoleénosti CEZ Energetické sluzby, s.r.o.

18.Kritéria hodnoceni rizik

Bezpecnostni opatfeni jsou vybrana na zékladé provadéného hodnoceni rizik a poZzadavki
zakonnych norem.
Hodnoceni rizik je provadéno na zakladé nasledujicich kritérii:

a) stanoveni hodnot informaénich aktiv spoleénosti CEZ ES z hlediska pozadavki
na jejich dostupnost, divérnost a integritu,

b) uréeni moznych dopadu identifikovanych hrozeb, realné pravdépodobnosti jejich
uskutecnéni a ur€eni urovné rizik pro aktiva,

c) urdeni akceptovatelné Grovné rizika pro informaéni aktiva spoleénosti CEZ ES.

19.Stanoveni obecnych a specifickych odpovédnosti pro bezpe€¢nost
informaci

Obecné odpovédnosti pro oblast bezpecnosti informaci vyplyvaji pro zaméstnance
spoleénosti CEZ ES ze smérnic EU, zakon( a jinych pravnich predpist CR.

Specifické odpovédnosti pro oblast bezpe&nosti informaci v spole¢nosti CEZ ES vyplyvaiji
pro zaméstnance spole¢nosti CEZ ES zejména z vnitfnich organizaénich dokument,
povinnosti uloZzenych nadfizenymi vedoucimi zaméstnanci a dle pracovniho zafazeni.
Bezpecnostni politiku informaci jsou povinni dodrzovat vSichni zainteresovani zaméstnanci
spole¢nosti CEZ ES; jeji plnéni kontroluji vedouci zaméstnanci spoleénosti CEZ ES v
rozsahu stanovené plsobnosti a odpovédnosti.

Kontrolni ¢innost v oblasti bezpednosti informaci metodicky usmérfiuje vedouci technik
informacnich fidicich systému.

20.Zavérec¢na ustanoveni

1) Tato politika nabyva ucinnosti dnem 1. 9. 2015.
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