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1 Uvod

1.1 Cil dokumentu

Cilem dokumentu je popsat technické pfedpoklady pfedavani dodavatelem vystavené faktury v elektronické
podobé jejim prijemctim, spole¢nostem Skupiny CEZ. Dale dokument specifikuje formaty a jejich verze, které
je mozné elektronickou cestou predat a které budou nasledné systémy Skupiny CEZ akceptovany a dale
zpracovany. Dokument popisuje situaci, kdy externi subjekty (dodavatelé) vystupuji v roli
emitenta/producenta elektronického dafiového dokladu a spoleénosti Skupiny CEZ (odbératelé) v roli
pFijemce/konzumenta.

1.2 Souvisejici dokumenty
Aktualné platné a uginné Obchodni podminky Skupiny CEZ (ke staZzeni zde)

1.3Pouzité pojmy a zkratky

Pojem / Zkratka Popis Dalsi vyznamy

ESB Enterprise Service Bus

SOAP Simple Object Access Protocol

WSDL Web Service Definition Language

XSD XML Schema Definition

ISDOC Standardizovany format pro pfedavani elektronické faktury

IDOC Format pro vymeénu informaci definovany spole¢nosti SAP

SkC Skupina CEZ

End-point Vstupni bod pro elektronickou komunikaci se systémy SKC

Connect String URL adresa End-pointu - vystavené webové sluzby

B2B \/ytvoFené propczjen'i IT s:yst’énjﬂ ekonomiqkych subjektt“g za
ucelem online predani/ziskani elektronickych inforrmaci / dat
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https://www.cez.cz/cs/pro-dodavatele/obchodni-podminky

2 eFaktura a jeji zpracovani

Elektronicka faktura (dale jen eFaktura) je soubor znak( zapsany v definovaném formatu a predany
definovanou cestou k dal$imu zpracovani na vstupni bod systémt Skupiny CEZ. Pro ptijem G&etnich dokladti
typu:
- darnovy doklad — souhrnné oznaduje fakturu, opravny danovy doklad (dobropis), opravny darovy
doklad (vrubopis), zalohovou fakturu (nedanovy zalohovy list), danovy doklad pfi pfijeti platby (danovy
zalohovy list), opravny danovy doklad pfi pfijeti platby (dobropis dafiového zalohového listu) a
zjednoduSeny danovy doklad

- neplatebni dokument
v elektronické podobé byly Skupinou CEZ vybrany nasledujici standardizované formaty:

- ISDOC, format definovany jako narodni standard pro elektronickou fakturaci
- INVOICEO2, format pro vymeénu elektronickych ucetnich dokladli definovany spole¢nosti SAP AG a
pouzivany v ERP/ IS-U systémech SAP touto spole¢nosti produkovanych.

2.1 Prehled podporovanych verzi standardu ISDOC

IT systémy spoleénosti Skupiny CEZ jsou pfipraveny pro pfijem eFaktury ve standardizovaném formatu
ISDOC v nasledujicih verzich:

- ISDOC 6.0.1.

- ISDOC 5.3.1.

- ISDOC 5.3.

- ISDOC 5.2.3.

- 1SDOC 5.2.2.

- 1SDOC 5.2.1.

- ISDOC 5.2.

- ISDOC 5.1

Dale je podporovan pfijem eFaktury ve formatu archivu ISDOCX, jehoz soucasti je xml elektronicka faktura
ve formatu ISDOC 6.0.1. a pfiloha.

2.2 Prehled podporovanych verzi standardu INVOICE

Pro podporu dodavatell, ktefi podporuji své podnikové procesy pomoci ERP systému SAP je dostupna
varianta pfedavani eFaktury v nativnim formatu vyvinutém spoleénosti SAP AG, ve formatu INVOICE ve
verzi:

- INVOICE_02
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2.3 Architektura reSeni pro prijem efaktury

eFaktura - Predéni do SKC
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© 2020 Al rights reserved. . i/

Pro ptijem elektronické faktury jsou na stran& ICT prostfedi SKC vybudovany dva komunikaéni kanaly,
primarni komunikaéni kanal zalozeny na technologii webovych sluzeb pro zajisténi B2B napojeni externich
systémU dodavatele pro pfedavani eFaktury a sekundarni e-mailovy kandl pro pfijem e-mailovych zprav
s pfilozenou eFakturou.

Primarnim komunikaénim kanalem pro pfijem elektronické faktury v podporovanych formatech je
vystavena webova sluzba, ktera zajiStuje online pfijem, validaci a zpracovani zaslanych elektronickych
dokumentd do systému Skupiny CEZ.

Jako sekundarni komunikaéni kanal, napfiklad v pfipadé vypadku primarniho kanalu, muze byt pouzita
vytvorena e-mailova schranka e-faktura@cez.cz, pfip. e-invoice@cez.cz.

Na strané SKC je pFipraveno plné funkéni testovaci prostfedi pro Gdely testovani napojeni dodavatelskych
systémd. Produktivni komunikace dodavateli se spoleénostmi Skupiny CEZ bude probihat na
produktivnim prostiedi, a to po fadném otestovani. V opaéném pripadé hrozi riziko neakceptovani
eFaktury pfijemcem!
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3 Technické predpoklady elektronické komunikace s ESB

Z technického pohledu je elektronickd komunikace se spolednostmi SKC zaloZena na jednostranné
komunikaci. Tedy plati, ze:
e SKC vystavuje webovou sluzbu a systémy externich dodavatell je volaji (pfipojuiji se k ni),
e Webova sluzba vystavena na ESB platformé& Skupiny CEZ je popsana ve formatu WSDL a externi
systémy ji musi implementovat presné dle definice v tomto dokumentu uvedené.
e End-point SKC je definovan pomoci specifického connect stringu, ktery je pfedan dodavateli
v okamziku realizace B2B komunikace mezi systémem dodavatele a systémem SKC
e Komunikace do systému SKC podléha autentifikaci volajiciho systému. Kazdému dodavateli je
v okamziku realizace B2B vytvoren unikatni technicky uzivatelsky ucet. Vlastni autentifikace je
provadéna na zakladeé klientského certifikatu.
e Komunikace pfichazejici z Internetu je na drovni reverzni proxy filirovana a dale je propusténa jen
komunikace z povoleného rozsahu zdrojovych IP adres.

3.1 Komunikace od dodavatele na ESB SKC

SKC prosttednictvim webovych sluzeb publikovanych na ESB umoziiuje externim systémim dodavatel(
zbozi a sluzeb zasilat data a pozadavky.

Z aplikaéniho pohledu bude SKC publikovat asynchronni webovou sluzbu pro:
e Predani elektronické faktury v definovaném standardizovaném formatu

Sluzba bude publikovana samostatné, tj. bude mit svou URL adresu a popis webové sluzby WSDL (s XSD).
Webové sluzby jsou dostupné ve vefejném internetu. Webové sluzby je mozno volat standardnim
protokolem SOAP verze 1.1. Jako transportni protokol je pouzit protokol HTTP/HTTPs.

Externi dodavatelé maji moznost ve svych systémech vygenerovat na zakladé WSDL klienta webové sluzby
a pomoci ného moznost volat na ESB vystavenou, webovou sluzbu pro pfijem elektronické faktury. Pfi
kazdém volani se musi dany externi systém autentizovat komerénim systémovym certifikatem. Na strané
ESB je pro kazdy externi systém vytvoren systémovy uzivatel a k nému je pfifazena vefejna ¢ast komeréniho
systémového certifikatu. Tento certifikadt musi dodavatel predat do SKC vramci procesu ,Registrace
k pfistupu a vyuzivani ESB“.

SKC akceptuje komeréni certifikaty, které vydali kvalifikovani poskytovatelé certifikaénich sluzeb v CR:
e Prvni certifikacni autorita a.s. (ICA) - ,I.CA - Standard Certification Authority” - http://www.ica.cz/,
e Ceska posta s.p. - ,PostSignum Public CA 2“ - http://www.postsignum.cz/,
o eldentity a.s. - ,CCAelD2 - Commercial Certificate Authority” - http://www.eidentity.cz/.

Kromé systémového komercniho certifikatu je v ramci procesu ,Registrace k pfistupu a vyuzivani ESB* nutné
predat IP adresu, ze které bude externi systém navazovat spojeni s webovymi sluzbami na ESB.

Vlastni komunikace je zahajovana na z&kladé potfeby v externim systému dodavatele. Kazdé pfichozi
zprava je na ESB validovana dle platne verze XSD. Nasledné je pretransformovana na interni strukturu a
odeslana do internich systém( SKC. U asynchronnich webovych sluzeb je vracen technicky kéd HTTP 200
OK.

Soucasti volani kazdého volani webové sluzby bude kromé hlavickovych dat také pfiloha. Touto pfiohou
bude pravé jedna elektronicka faktura ve formatu XML standardu ISDOC, pfijimana jako tzv. MIME
attachment.
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311 WS Zaslani elektronické faktury pfijemctm ve skupiné CEZ

Technické udaje webové sluzby

Identifikator rozhrani ESB_elnvovi001

Smér komunikace Externi dodavatel -> spole&nosti Skupiny CEZ

Typ komunikace Asynchronni

Popis pfenasenych dat Aplikacni data ve struktufe ISDOC / INVOICE 02

Soubor XSD %

INVOICED2 xsd

Soubor WSDL %ij
E-Invoice_SI_LINCOM
ING_INVOICE_OutAs

URL adresa Kazdému pfipojovanému subjektu bude pfidélena unikatni adresa

Autentifikace: Pro odeslani elektronické faktury vystavenou webovou sluzbou je potfeba
provést autentifikaci a autorizaci uzivatele. Autetnifikace bude vyzadovana
klientskm certifikatem, ktery bude pfifazen systémovému komunika¢nimu
uzivateli, ktery bude pro kazdy subjekt unikatni. Technicky komunikacni
uzivatel bude zfizen pro testovaci a produkéni prostiedi v oakmziku, kdy
externi subjekt oficialné pozada o aktivaci zasilani elektronické faktury.

3.1.2 E-mailovy sekundarni kanal

Pro vytvofeni e-mailové zpravy zasilané sekundarnim komunikaénim kanalem plati nasledujici pozadavky:

E-mailova adresa pfijemnce:  e-faktura@cez.cz

Pfedmét: e-Faktura pro <IC ptijemce elektronické faktury>, naptiklad e-Faktura pro
26470411
Priloha: elektronicka faktura ve froméatu ISDOC / ISDOCx nebo INVOICEOQ2

Plati pravidlo,ze v kazdé jedné e-mailové zpravé mlze byt obsazena pouze jedna elektronicka faktura.

3.2 Komunikace ze Skupiny CEZ smérem k dodavateli

Veskera komunikace po pfijmu elektronické faktury probiha elektronickou poStou (e-mailem) na e-mailovou
adresu dodavatele. Tato komunika&ni e-mailova adresa je sou¢asti kmenovych dat dodavatele, uloZenych a
pofizenych v souladu s legislativou v systémech SKC, vytvofenych v ramci nakupniho procesu. Zména e-
mailové adresy je mozna jen v souladu s definovanymi obchodnimi podminkami SKC.
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4 Test zasilani elektronické faktury

Implementaci eFaktury iniciuje dodavatel pozadavkem vznesenym na service desk SKC (tel.: +420 841
842 843, e-mail: servicedesk@cez.cz). V ramci pozadavku je nutné sdélit:
e 7adost o zprovoznéni e-fakturace
IC a nazev dodavatele
kontaktni osoba, odpovédna za implementaci e-fakturace na strané dodavatele
telefon a e-mailova adresa kontaktni osoby
pozadovand forma eFakturace (webova sluzba x e-mail)
Spoleénost (spole&nosti) Skupiny CEZ, pro kterou (které) dodavatel pozaduje zprovoznit eFakturu

Implementace klienta vystavené webové sluzby externim subjektem a jeji funk&nost bude nejprve otestovana
na urovni testovaciho prostredi. Pokud prob&hnou testy v souladu s technickou specifikaci a bude vyhovéno
procesnim ocekavanim, bude udélen souhlas s pfechodem na produkéni prostfedi a zahajenim ,ostrého
provozu®.

Definice vystavené webové sluzby na testovacim prostiedi je identicka s publikovanou definici (vySe uvedeny
*.wsdl soubor) pro produkéni prostredi.

URL adresa primarniho komunika¢niho kanalu pro testovaci sluzbu bude pfidélena v pribéhu implementace
klienta webové sluzby externim subjektem.

Adresa sekundarniho e-mailového komunika&niho kanalu pro testovaci prostiedi je e-faktura_test@cez.cz,
pfipadné e-invoice test@cez.cz. | u tohoto sekundarniho komunikaéniho kanalu je produktivni vyuziti
vazano na fadné otestovani. V opaéném pfipadé se dodavatel vystavuje riziku neakceptovani faktury
pFijemcem.
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