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Asociace kritické infrastruktury Ceské republiky (AKI CR)' ve spolupraci s Ministerstvem primyslu
a obchodu (MPO)? sdili informace o vhodnych opatrenich pro subjekty kritické infrastruktury

(KD v kontextu mimofradnych opatreni viddy Ceské republiky, jejichz pfehled je pFilohou tohoto
dokumentu.

Tato opatreni jsou vhodna pro subjekty kritické infrastruktury i dalsi organizace bez ohledu na obor
cinnosti. Jejich cilem je zejména ochrana osob, majetku a infrastruktury, a zajisténi technologické
funkcnosti.

Rada opatfeni je vhodna i mimo stav nouze v souvislosti s infekci COVID-19 a doporucujeme zvazit
jejich zavadéni v odpovidajicim rozsahu napriklad pri vyskytech sezonnich chripek ¢i v obdobnych
situacich.

"www.akicr.cz
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G/\@ 1. OPATRENIi SMERUJICi K OCHRANE OSOB
( \I \)

1.1. Instruovat zaméstnance o karanténnich a dalSich opatfenich, véetné striktniho pokynu nechodit do kancelare
Asociace kritické infrastruktury — o . . o . . L
Ceské republiky pFi jakychkoli pfiznacich (v€etné ,,obycejné“ virozy)
Toto opatreni mohou realizovat liniovi manazefi na zdkladé instrukce krizového stabu ¢i managementu dotcené
organizace. Jedna se o zakladni a snadno realizovatelné opatreni. Vyhodou je snadné pochopeni ze strany

zaméstnancl. Jednd se o opatreni, které neni ni¢im vyjimeéné. Organizace se jim proto mohou Fidit i v bézném

S provozu.

MINISTERSTVO

PRUMYSLU A OBCHODU
Vhodna konkrétni opatfeni:

- vstup do kancelarskych a dalsich prostor pouze po souhlasu liniového manazZera na vhodném vertikalnim
stupni fizent;

- omezeni osobni pritomnosti na pracovisti na kritické provozni potreby s ohledem na zajisténi funkénosti
kritické infrastruktury a dalsich systémd, ke kterym nelze pristupovat vzdalené;

- pravidelna interni komunikace od ¢lena vrcholového vedeni podporujici dodrzovani pravidel;

- monitoring pristupt do prostor zaméstnavatele ke sledovani efektivity opatfeni a rozhodovani o jejich Upravé;

- zajisténi minimalniho vzdjemného odstupu pracovnikl, ktefi po souhlasu liniového manazera potfebuji pfistup
do prostor zaméstnavatele;

- zvazit omezeni &i uzavreni internich stravovacich zafizeni typu jidelen;

- zvazit omezeni &i uzavreni Saten a podobnych prostor, pokud neni jejich provoz nezbytné nutny s ohledem

na provozni potreby organizace.

Vhodna reakce v pFipadé nakazy kli¢ovych pracovniki:

- pracovnik s pozitivhim vysledkem testu kontaktuje svého liniového manazera prostrednictvim telefonu i
videokonference a zajisti (i) predani potfebné agendy ve své oblasti (pokud je to mozné vzhledem k jeho
okamzitému stavu), a (ii) predani potrebnych informaci ohledné dalsiho rizika Sifeni ndkazy, napriklad okruh
osob, se kterymi byl v rdmci vykonu své prace v kontaktu;

www.akicr.cz




\’ poveéreny pracovnik organizace kontaktuje mistné prislusnou hygienickou stanici, ktera uréi dalsi postup,
(/d jako je odbérové misto pro krevni testy; 3

- liniovy manazer informuje vedeni spolecnosti v€etné bezpecnostniho reditele Ci jiného pracovnika
Asociace kritické infrastruktury . , . 3 .. | ., , . . . .,
Ceské republiky odpovédného za oblast BOZP resp. krizového fizeni, pokud takové role v dané spolecnosti existuji;

- vedeni spole¢nosti zajisti aktivaci karanténniho postupu a pokracuje v konzultaci s hygienickou stanici, resp.

dal§imi institucemi dle aktualné platnych opatfeni vliady Ceské republiky, resp. jednotlivych uradd.

WS 1.2. Plosné zavedeni prace z domova (tzv. home office)
MINISTERSTVO PInéni tohoto pozadavku je mozné delegovat na liniové manazery. Jedna se o opatreni s velkym dopadem, nebot

PRUMYSLU A OBCHODU i .
jednorazové snizuje koncentraci pracovniku, kterd je jednim z faktord prispivajicich k Sifeni ndkazy.

Pro zjednoduseni doporucujeme, aby se top management zabyval spiSe krizovymi opatfenimi nez presnym
uréenim, kdo konkrétné ma/nema pracovat z domova. Jednotlivi liniovi manazefi by méli takovou situaci

zvladnout a zajistit pInéni funkénich pozadavkd ve svych oblastech.

Na trhu jsou bézné dostupna rfesSeni umoznujici pripojeni na IT systémy organizaci i komunikaci mezi zaméstnanci
navzajem. Jedna se zaroven o prilezitost tato nova rfeSeni penetrovat do organizaci a zavést nové efektivni

postupy s vyuzitim digitalnich technologii.

Vhodna konkrétni opatfeni:

- identifikovat IT nastroje vhodné pro naplnéni potreb konkrétni organizace vcetné posouzeni kybernetické
bezpecnosti jednotlivych komunikaénich nastrojd;

- urcit vhodnych ¢i nevhodné komunikac¢ni nastroje s ohledem na jejich zabezpeceni a poucit zaméstnance;

- distribuovat ndvody a postupy pro vyuziti nastroji prdce z domova;

3 Seznam laboratofi, které jsou zarazeny do sité laboratofi a zapojenych do systému hlaseni, je veden a aktualizovan

Statnim zdravotnim Ustavem: viz http://www.szu.cz/tema/prevence/laboratorni-vysetrovani-puvodce-covid-19

www.akicr.cz
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1.3.

1.4.

- zajistit podpdrné pracovniky na telefonu (napft. IT HelpDesk) pro zaméstnance s mensimi zkusenostmi
pfi uzivani online nastrojd zejména v pocatedni fazi;

- demonstrovat uzivani online pracovnich nastrojd i ze strany vedoucich pracovnika.

Pozastaveni osobnich jednani s externimi partnery véetné ndboru novych pracovniki
Nabor novych pracovnikl je az na vyjimky zbytnou aktivitou a zvysuje riziko ndkazy kontaktem s externimi
osobami.

Ze stejného ddvodu je vhodné omezit veskerd osobni jednani, at uz uvnitf ¢i vné prostor organizace.

Komunikace s osobami mimo organizaci, jednani s externimi partnery i ndbor je mozné realizovat prostfednictvim
digitalnich online nastrojd a pokracovat v ném pouze pripadech, kdy organizace potfebuje v ndboru ¢i obchodnich

jednanich pokracovat i za pretrvavajicich omezeni.

Vhodna konkrétni opatfeni:

- veskeré externi aktivity v€etné ndboru a obchodnich jednani presmeérovat na email ¢i online nastroje
s videosluzbou;

- identifikovat IT nastroje vhodné pro naplnéni potreb konkrétni organizace véetné posouzeni kybernetické
bezpecnosti jednotlivych komunikaénich nastrojd;

- posoudit vhodnost online nastrojl z pohledu mozného ukladdani osobnich Udajd v pfipadé ndboru novych

pracovnikd.

Omezeni pfistupu do budov

Vzhledem k vysoké nakazlivosti koronaviru SARS-CoV-2 je vhodnym opatfenim také omezeni cirkulace
zaméstnancl mezi provozovnami a omezeni pfistupu externich osob. To plati zejména pro prostory tykajici se
kritické infrastruktury. V této souvislosti je vhodny pravé rezim prace z domova s vyuzitim vhodnych

komunikac¢nich nastroju.
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1.5.

Vhodna konkrétni opatfeni:

fyzicky uzavfiit standardni pfistupové trasy a ponechat pouze moznost pfistupu zaméstnancim pfi uziti jejich
identifikatoru (zameéstnanecka karta apod.);

nahradit standardni recepéni sluzbu bezpecnostni agenturou instruovanou pro komunikaci s pracovniky dané
organizace;

na vnejsi prostory budovy organizace umistit kontaktni Udaje pro kritické potreby (Policie, Hasi¢i apod.)

Ci pro dorucovani posty, potravin apod.;

zajistit evidenci ndvstév, pokud neexistuje elektronicky navstévni systém (opatfeni mize byt vhodné

pro pripadné trasovani pohybu pozitivné testovanych osob).

Pozastaveni internich shromazdéni a jejich nahrazeni videopfFenosy (véetné internich skoleni)

Prace na prvcich kritické infrastruktury vyzaduji povinna periodicka skoleni a je nutné zajistit ve spolupraci se

Skolicimi subjekty proskoleni pracovnik( vzdalené ¢i v lokalitdch s mensi koncentraci osob.

Vhodna konkrétni opatfeni:

omezit mnozstvi internich skoleni pouze na nezbytna skoleni vyzadovana obecné zavaznymi pravnimi predpisy,
napfiklad BOZP;

Skoleni, kterd je mozna uskutecnit a certifikovat pomoci e-learningu publikovaného certifikovanou organizaci,
prenést na online kanaly;

periodicka skoleni k prokazani splnéni kvalifikaénich predpokladd pro vykon prace stanovenych zvlastnimi
pravnimi predpisy a technickymi predpisy, kterd neni mozné uskutecnit formou e-learningu, projednat

s pfislusSnym dozorovym organem;

konzultovat pravni oddéleni (resp. oddéleni compliance) ohledné skoleni, ktera jsou nezbytna napriklad

z pohledu prevence trestni odpovédnosti podle zdkona o trestni odpovédnosti pravnickych osob ¢&i z jiného

dlvodu hodného zretele a zajistit jejich dostupnost online nastroji.




\’ 1.6. Uréit kli€ové osoby pro provoz konkrétnich prvku kritické infrastruktury a vymezeni pravidel pro jejich pohyb
(/d Pokud to provozni okolnosti umoznuji, je vhodné omezit kontakt mezi pracovniky starajicimi se o prvky kritické
infrastruktury vyclenénim specialniho pracovisté nebo omezenim pristupu pro ostatni pracovniky. Dale je pro tyto

Asociace kritické infrastruktury . , . , s e . , vy, , ,
Ceské republiky osoby potfebné nastavit systém stfidani na danych pracovistich s omezenim osobniho kontaktu.

Vhodna konkrétni opatfeni:

- vymezeni ur¢eného prostoru pfistupného pouze klicovym pracovnikdm:;

> > - rozdéleni klicovych pracovnikd do vice fyzicky oddélenych tymd tak, aby byla snizena pravdépodobnost
MINISTERSTVO pfenosu ndkazy a zdroven zachovana moznost prevzeti aktivit z tymU{ postizenych nakazou;
PRUMYSLU A OBCHODU
- trasovani klicovych pracovnik( v souladu s pravidly ochrany osobnich Udajd v pracovnépravnich vztazich
k zajisténi informaci pro identifikaci pripadnych kontaktl za dané obdobi pfedchazejici pozitivnimu testu;
- zajisténi ndhradni lokality oddélené od prostor uzivanych ostatnimi zaméstnanci, pokud premisténi klicovych
pracovnik( do takové lokality umoznuji dispozice a technologie dané organizace;
- alternativné urcit klicovym pracovnikdm jako misto vykonu prace jinou adresu, kterou organizace povazuje za
bezpecnou, a na které je mozné zajistit pristupovy rezim;
- v krajnim pripadé zajistit pro klicové pracovniky alternativni ubytovani, pfipadné dlouhodoby pobyt

v prostorach organizace.

1.7. Zajisténi individualni dopravy pro klicové zaméstnance pridélenim sluZzebnich nebo pronajatych vozidel
Vzhledem k riziku z vétsiho mnozstvi osob na jednom misté je (spiSe nez taxisluzbou) vhodné zajistit pro klicové
pracovniky moznost individualni dopravy sluzebnim, pronajatym nebo soukromym automobilem, a omezit tak

kontakt s potencidlnimi nositeli ndkazy.

Vhodna konkrétni opatfeni:

- pridéleni sluzebnych automobild nebo schvéleni uziti soukromych dopravnich prostfedkd konkrétnim
zaméstnancim;

- prizplsobit sménny provoz podle dostupnosti jednotlivych zaméstnancl a nastavit parametry s ohledem

na minimalizaci potreby cestovat;

www.akicr.cz
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1.8.

1.9.

zajisténi parkovacich mist v misté vykonu prace k omezeni pobytu mimo chranénou oblast automobilu nebo

prostor organizace.

Dodateéna hygienicka opatieni, jako je instalace dezinfekénich prostiedki ¢i nahrazeni susakd rukou
jednorazovymi papirovymi utérkami

Zakladnimi nastroji je zvysSend hygiena a ndvod pro zaméstnance, jak s hygienickymi pomtickami a prostredky
nakladat.

Vhodna konkrétni opatfeni:

- instruovat pracovniky o nevhodnosti télesného kontaktu, jakym je napt. podavani rukou a jiné socialné obvyklé
zdvorilostni projevy;

- instalace dezinifikator( ¢i dezinfekénich naplini v prostordch organizace, jako napfiklad u vchodu, na toaletach,
na vhodnych mistech na chodbach, v jednacich mistnostech apod.;

- zajisténi prenosnych dezinfikdtorl pro automobily pracovnikl, ktefi mohou nebo musi vykonavat ¢innost
na rdznych mistech;

- rozmistit informacni letdky &i plakaty s popisem spravného myti ¢i dezinfekce rukou.

Zavedeni ochrannych prostiedku

Dostupné informace ukazuji, Zze COVID-19 mifi primarné na dychaci Ustroji a prendsi se napriklad prostrednictvim
rukou a jejich kontaktem s Usty. Proto jsou napf. rousky a respiradtory jednou z moznosti, jak riziko snizit, prestoze
se tim riziko ndkazy zcela neeliminuje. V této souvislosti je také vhodné zaméstnancim vysvétlit zakladni rozdily
v uzivani rousek (prevence sifeni pfipadné vilastni ndkazy, prevence kontaktu ruky s Usty) a respiratord (prevence

vlastni ndkazy viry od ostatnich osob).

Dale je potfebné pracovniky vybavit v tomto obdobi jednordzovymi rukavicemi, pokud mohou prichadzet
do kontaktu s predméty, které mohly byt infikovdny. Podle dostupnych informaci mtze tento koronavirus na
povrsich prezit az tfi dny podle druhu povrchu. V nékterych pripadech |ze zvazit i ochranu oci.




\’ Praxe ukazuje, ze dostupnost ochrannych prostfedkd je nestdld a je uré¢ovdna spise poptavkou nez nabidkou.
(/d Je proto vhodné planovat jejich zasoby na delsi obdobi dopredu.
Asociace kritické infrastruktury , . . . . v ... .. ., . o . , - ,
Ceské republiky Vzhledem k dlouhé dobé expirace (az 10 let) je mozné pfi pofizovani prostfedkl uvazovat také o porizeni

,strategické rezervy“ pro pripad nenadale negativni udalosti, ¢i jako prostfedku ochrany klicovych zaméstnancd

pfi kazdorocCnich ,,sezonnich chfipkach” ¢i podobnych udalostech.

2 Z8 2 5 Vhodna konkrétni opateni:

QISLTA/\SYTSEFLJSTX%BCHODU - pridélit rdznym typdm pracovnikd ochranné prostfedky podle typu jejich prace (pro pracovniky na prodejnach
mohou byt vhodnéjsi respiratory a jednorazové rukavice jako ochrana proti ndkaze od zakaznikd, pro
kratkodobé pobyty v prostorach organizace mohou byt vhodné rousky jako ochrana proti Sifeni pfipadné
nakazy infekénim pracovnikem);

- proskolit pracovniky na vhodnost uziti rousek a respirator( véetné jejich trvanlivosti, ndsledkd sejmuti, moznosti
opakovaného uziti, spravné dezinfekce latkovych rousek apod.;

- propocitat spotfebu rliznych typl ochrannych prostfedkd pro rizna pracovisté a zajistit jejich dostupnost
nejméné na jeden mésic dopredu;

- klicovym zaméstnancdm pridélit urcity objem ochrannych prostfedkl i pro osobni potfebu s cilem zvysit jejich
ochranu ochrannymi prostfedky, které ma organizace pod kontrolou;

- zajistit komunikaci s externimi subjekty, ke kterym musi pracovnik v pripadé nouze vyrazit (instalaéni technik,
servisni zasah) a pokud mozno ziskat vyjadreni o stavu infek¢nosti;

- vybavit terénni pracovniky jednorazovymi rukavicemi a obleky;

- smluvné zajistit povinnost kli¢ovych subdodavateld, udrzovat stejnou Uroven materidlniho zabezpeceni,
zejména zajistit proskoleni a vybaveni jejich zaméstnancl nezbytnych pro udrzeni provozuschopnosti kritické

infrastruktury.

1.10. Méfeni teploty u vstupu do budov s kritickymi prvky
V kritickych mistech je mozné vhodnym zplsobem méfit teplotu vstupujicim osobam, naptiklad:

www.akicr.cz
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Bezdotykovym teplomérem certifikovanym pro lékarské ucely. Vyhodou jsou nizké porizovaci naklady
(rddové stovky az nizké jednotky tisic K&). Je vSak tfreba mit v zadloze rezervni teploméry, protoze vétsina
béznych bezkontaktnich teplomérd neni konstruovana na velkou ¢etnost méreni.

Termokamerou, jejiz pofizovaci naklady jsou sice vyznamné vyssi (Fadoveé desitky az stovky tisic K&),

ale umoznuje proces méreni do znacné miry automatizovat.

Pro rozhodnuti o zplUsobu méreni je tfeba zvazit predpoklddanou ¢etnost a misto méreni. Spravny vybér mista

méfeni je dllezity zejména pfi pouziti termokamery, protoze povrch téla vstupujici osoby muize byt pfi chladném

pocasi podchlazen pod normalni télesnou teplotu (cca 36,5 °C) a termokamera tak nemusi pripadné zvysenou

teplotu zaznamenat.

Méjme na pameéti, ze povinné méreni a ukladani takovych informaci je mozné, pouze pokud je méreni provadéno

zdravotnickym personalem a data jsou ukladana v souvislosti s aktualnimi krizovymi opatrenimi. Dobrovolné

meéreni teploty je mozné i nezdravotnickym persondlem, ale neni mozné informace o méreni archivovat.

V souvislosti s jakoukoli evidenci obdobnych dat doporucujeme konzultovat odborniky na ochranu osobnich

udaja.

Vhodna konkrétni opatfeni:

zajistit teploméry, pripadné termokamery, poté, kdy organizace zvazi dalsi procesni a technické ddsledky
(zajisténi sledovani a vyhodnoceni vyzaduje lidsky faktor);

identifikovat provozy ¢i lokality, kde je takové opatreni primérené s ohledem na rizikovost provozu;
upravit rezimova opatreni v objektech tak, aby osoba vstupujici zvenc¢i musela vzdy absolvovat tento typ
kontroly, pokud je v organizaci zaveden;

instruovat personadl obsluhujici teplomér nebo termokameru, jak postupovat, naméri-li zvySenou teplotu
a vybavit tento personal nezbytnym vybavenim;

zajistit pravni posouzeni procesu meéreni teploty a evidence informaci o ném z pohledu ochrany osobnich

udaja.
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1.11.

1.12.

Pravidelnd dezinfekce klimatizaénich systému a vybranych prostor
Vzhledem k cirkulaci vzduchu prostrednictvim klimatizacnich jednotek je vhodné zajistit jejich pravidelné
Cisténi a dezinfekci. Alternativné je mozné upravit nastaveni tzv. rekuperace, tedy poméru mezi mnozstvim

vzduchu recyklovaného v rdmci budov a mnozstvim vzduchu nasavaného z vnéjsiho prostredi.

Je také vhodné zajistit pravidelnou dezinfekci prostor, kde dochazi k intenzivnéjsi fluktuaci osob, zvysit frekvenci
uklidG a v jejich rdmci dezinfikovat dvefre, kliky, zabradli, turnikety atd. V této souvislosti je také vhodné

distribuovat dezinfekéni prostredky antivirové gely, spreje, davkovace apod. do vybranych prostor

Zaméstnance, ktefi musi vyjizdét mimo prostory zaméstnavatele, napriklad k zdkaznikdm nebo servisnim zdsahlm
na kritické infrastrukture, je vhodné také vybavit pfenosnymi dezinfekcemi (vedle dalsich ochrannych prostfedkd

uvedenych vyse).

Vhodna konkrétni opatfeni:

- pravidelna profesionalni dezinfekce vybranych prostor;

- zména pomeéru rekuperace, resp. ¢erpani pouze vnéjsiho Cistého vzduchu;

- pravidelné dezinfekce klimatizacnich filtr{;

- zvazit uzavreni ¢asti prostor organizace k omezeni nutnosti klimatizovat pfi omezeném uziti prostor;
- upravit rezim uklidu se zvySenym zamérenim na dezinfekce ploch;

- udrzovat dostatec¢ny stav dezinfekénich prostfedkd;

- zajistit plynuly prenos informaci od servisnich organizaci spravujicich prostory organizace.

Dezinfekce majetku vraceného zaméstnanci
COVID-19 se pravdépodobné po urcitou dobu udrzi i na povrsich a materidlech uzivanych k vykonu prace.

Vraceny cCi sdileny majetek je proto vhodné pfri jeho navraceni dezinfikovat.
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Vhodna konkrétni opatfeni:

pro vraceni majetku vyclenit individudlni ¢asové bloky s moznosti rezervace, aby se zaméstnanci nepotkavali
ve fronté;

instruovat vracejici se zaméstnance o nutnosti vybavit se rouskou a dostavit se pouze v situaci bez jakychkoli
priznakd;

proskolit persondl na bezpedény postup a vybavit je ochrannymi pomUCckami (respiratory, rukavice);

zajistit vhodny dezinfekéni postup a prostfedek na rdizné povrchy a zafizeni (notebooky, kldvesnice, monitory,
mobilni telefony) a proskolit personal na vhodny postup dezinfekce;

zajisténi skladovani dezinfikovanych pracovnich prostredkl, aby se zabranilo jejich mozné kontaminaci
promichanim s dosud nedezinfikovanymi prostredky;

zajistit potrebny ¢asovy odstup pred vydanim vraceného pracovniho prostfedku tak, aby se minimalizovala

pravdépodobnost prfenosu na nového uzivatele i pres dezinfekci.

OPATRENIi SMERUJICi K OCHRANE MAJETKU A INFRASTRUKTURY
Omezit zasahy do IT infrastruktury na nezbytné minimum (tzv. IT freeze) a tim sniZit riziko vypadkt

vyzZadujicich zasah techniki &i destabilizaci IT prostiedi

Jakékoli zdsahy do IT systémuU vzdy zvysuji riziko vypadku ¢i sekundarni nefunkénosti. Doporucuje se proto

omezit jakékoli zasahy do téchto systémU{ mimo zcela nezbytné pripady. Tim se zvysi stabilita organizace

a snizi se riziko potreby spoluprace s externimi subjekty i osobami uvnitf organizaci. Je proto nutné monitorovat

provoz na sitich a jejich propustnost.

Vhodna konkrétni opatfeni:

urcit kritické systémy, aplikace a technologie, které je tfeba chranit, resp. které je treba nezbytnymi zasahy
udrzovat Ci oSetrovat;

omezit zdsahy do nekritickych systémd a technologii a podle toho upravit projektové plany s ohledem

na potreby konkrétni organizace;

zavést ¢&i posilit monitoring klicovych systému a technologii tak, aby se vcéas identifikovaly, resp. odstranily
jakékoli mozné problémy vyvolavajici moznou potfebu dalsich zdsahy;




C\’g - komunikovat prlbézné s hlavnimi internimi zadavateli prace na systémech a technologiich tak, aby omezeni
(/d zasahl nevyvolalo jiné nové problémy, resp. aby se dale podpofila moznost prace zaméstnancd z domova.
Asociace kritické infrastruktury oo - , o . o .
Ceské republiky 2.2. Zajisténi zvySené zdravotnické péce pro management a pracovniky starajici se o prvky kritické infrastruktury
a pro krizové staby
Klicové zaméstnance je vedle bézné ochrany mozné chranit také zvySenou zdravotnickou péci, a to jak

preventivni, tak naslednou, aby se minimalizovalo riziko ¢i doba jejich nepritomnosti, a snizilo se tak riziko

o 8 S nedostupnosti klicovych pracovnik( pfi vét$i nemocnosti.

MINISTERSTVO

PRUMYSLU A OBCHODU
Vhodna konkrétni opatfeni:

- zajisténi pravidelnych zdravotnich prohlidek a moznosti Iékarskych konzultaci;

- zajisténi privatni zdravotni péce pro klicové pracovniky s cilem maximalizovat flexibilitu a rychlost osetreni
véetné potrebnych testd;

- dle doporuceni lékarU zajistit pfipadnou vakcinaci jako prevenci, kde je takové opatfeni podle doporucéeni

l[ékafl vhodné s ohledem na danou situaci a zdravotni stav pracovnikd.

2.3. Zavedeni ochrannych pomticek pro osoby nezbytné pro zajisténi prvki kritické infrastruktury
Plosné zavedeni osobnich ochrannych pomdcek (OOP), jako jsou respiratory ¢i rousky,
Ci jednordzové rukavice (viz dale bod 1.9 vyse). Klicové osoby pracujici v terénu je také vhodné vybavit

ochrannymi obleky. Timto opatfenim se dale snizi riziko vypadku klic¢ové znalosti nebo zdroje.

2.4. PrFijmout zpFisnéna rezimova opatfeni pro klicova pracovisté a vyclenit oddélené prostory pro pracovniky
starajici se o Kl
Vzhledem k nakazlivosti COVID-19 je vhodnym opatfenim také vymezeni strategickych pracovist, jako jsou
centralni dispecinky, dohledova centra, paterni provozy apod., pro které je vhodné prijmout zprisnéna rezimova
opatreni. Pro obsluhu téchto pracovist, kam bude omezen pristup dalsSich osob, a dalsi vybrané osoby pecujici
o kritickou infrastrukturu, je vhodné vyclenit zvlastni oddélené prostory a hygienické zazemi. Vice viz bod 1.6 vyse.

www.akicr.cz
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Zajisténi dodateénych bezpeénostnich opatieni s ohledem na snhizeni poétu pracovniku

Vzhledem ke snizeni poc¢tu osob v prostorach zaméstnavatele je vhodné zvyseni bezpeénostnich opatreni
k ochrané opusténych prostor Ci prostor se snizenou pritomnosti osob, pripadné ndhrada nedostatecnych
personalnich kapacit v ostraze technologickymi prvky.

Uzavieni budov a prostor v nich, které nejsou nezbytné pro provoz
Vzhledem k ostatnim opatfenim, jako je omezeni provozu ¢i omezenad pritomnost osob, je mozné zvazit i celkové

uzavreni urcitych prostor.

FUNKCNIi A PROCESNIi OPATRENI

Zajistit véas dostateénou propustnost VPN, aby umoziiovala vzdaleny pfistup do kli€éovych systémi

Zvyseni poctu pracovnikl z domova muze nékolikandsobné navysit potfebnou pfenosovou kapacitu v rdmci
virtudlnich privatnich siti (VPN) &i prislusnych bezpecénostnich prostupl (gateway). Proto je vhodné posilit jejich
kapacitu, pfipadné zajistit dostupnost systému jinym zpUsobem mimo bezpeénostni gateway v ndvaznosti na jina

bezpecnostni opatreni (dvoufaktorové ovérovani, pridélovani roli apod.)

Zajistit dostateéné mnozstvi notebookt pro praci z domova
PFi zvyseni narokl na praci z domova je nezbytné nahradit stolni pocitace pfenosnymi. V dnesni dobé je jiz
nedostatek pfenosnych pocitacd a je proto vhodné planovat dostate¢né dopredu a zajistit tak, ze prace z domova

je realizovatelnym opatrenim.

Zajistit v€éas dostupnost nahradnich dilti a dalSich dodavek, jejichz nedostupnost by mohla ohrozit funkénost Kl
¢i dalsich prvkli nezbytnych pro zajisténi podnikatelské ¢innosti

Obdobné jako u nedostatku prenosnych pocitact se také snizuje dostupnost nékterych dalsich komponent,

které mohou byt nezbytné pro zajisténi fungovani prvkd kritické infrastruktury. Je dobré proto uvazovat vice

dopredu o potrebném mnozstvi téchto dodavek.
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3.4.

Zajistit pFfipravenost interni a externi komunikace pro Fizeni pfipravenosti a informovanosti vlastnich pracovnikt
a dotazl novinafitl ohledné prFipravenosti kritické infrastruktury

Pracovnici nemaji dostatek informaci a pracovnici jsou také nachylni k panickym reakcim. Hlavnim ukolem
managementu tak je predevsSim zaméstnance uklidnit a zajistit, Ze jejich organizace zajisti svou vlastni funkénost,
zejména s ohledem na Kl. Obdobné také plati nutnost vhodné externi komunikace a poskytovani vyvazenych

odpovédi novinarlim, ktefi se budou o provozovatele Kl i dalsi subjekty zajimat.

OPATRENIi SMERUJICi K DODAVATELUM

Subjekty kritické infrastruktury zpravidla zajistuji provoz prvk( kritické infrastruktury prostfednictvim tretich
stran, véetné tzv. kritickych dodavatell. Kriti¢ti jsou zejména poskytovatelé servisnich, Udrzbarskych a uklidovych
sluzeb, technické podpory, dodavatelé ndhradnich dill, dodavatelé jedine¢nych materidll a nékteri dalsi. V radé
pripadd se navic mldze jednat o dodavatele, které nelze v nouzovych podminkach nahradit a udrzitelnost prvkd

kritické infrastruktury je na nich proto zcela zavisla.

Obdobna situace je u subjektd kritické infrastruktury zajistujici dodavky komodit, bez nichz nelze prvek kritické
infrastruktury provozovat (napt. elektfina, plyn, voda, datova konektivita apod.). Také v tomto pripadé by mély
subjekty kritické infrastruktury monitorovat, zda jejich dodavatel pfijal vSechna nezbytna preventivni opatreni

a prubézné vyhodnocovat, zda lze na jejich udrzitelnost spoléhat.

Standardni dodavatelské smlouvy, servisni smlouvy, vseobecné obchodni podminky a dalsi pravni dokumenty
nemusi krizovou situaci predvidat a byt pro reSeni dostatecné.

Pro dostate¢nou kontrolu nastaveni vhodnych procest je vhodné zajistit prdvo auditovat pfipravenost a soulad

procest dodavatelll s dohodnutymi smluvnimi parametry.
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SOUCINNOST SE STATNiIMI ORGANY

Subjekty kritické infrastruktury musi zajistit pravidla komunikace s dohledovymi orgdny, jako jsou regulatofri
a geséni ministerstva. V pfipadé vyhldseni nouzového stavu se tato nutnost mdze v souladu s rozsahem
vyhlaseného nouzového stavu zadit vztahovat i na dalsi subjekty. Je proto nezbytné nastavit interni procesy

a zajistit pInéni povinnosti a v souvislosti s tim i dostupnost klic¢ovych pracovnikd, ktefi maji tuto oblast na starosti.

Obdobné je vhodné pripravit komunikacni kanaly pro feseni problém( s organy ochrany verejného zdravi.

SPOLUPRACE PROVOZOVATELU KRITICKE INFRASTRUKTURY
Vzhledem k velké zranitelnosti a provazanosti kritické infrastruktury je Zzadouci, aby subjekty kritické infrastruktury
vzajemné sdilely informace, zkusenosti a dobrou praxi pfi zpracovani plant krizové pripravenosti, reseni

vznikajicich krizovych situaci a pfijimani preventivnich i reaktivnich opatreni.

K tomuto Ucelu slouzi Asociace kritické infrastruktury Ceské republiky, ktera je schopna a pripravena subjektiim
kritické infastruktury i dalsim organizacim tuto komunikaci zprostredkovat.
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Asociace kritické infrastruktury Ceské republiky reprezentuje zejména majitele a provozovatele kritické infrastruktury,

uspokojuje a hdji jejich spole¢né zajmy prarezové, napfi¢ obory a prdmyslovymi segmenty.

Poslanim AKI CR je zejména tvorba optimalnich podminek pro provoz a ochranu kritické infrastruktury, podpora
vyzkumu a vyvoje v oblasti provozu a ochrany kritické infrastruktury, popularizace problematiky kritické infrastruktury
a obhajoba specifickych spole¢nych zajmu ¢lenl asociace, a pokud nejsou v rozporu se zajmy spole¢nymi, i jejich

zajmu individudlnich, to vie pfi respektovani pravidel hospodafské soutéze.

AKI CR je nezdvisla na stranicko-politickych a jinych vazanych zajmech.
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