Pfiloha &. 1 — POLITIKA INFORMACNi A KYBERNETICKE BEZPECNOSTI

1. Zavazek statutarnich organt spoleénosti Skupiny CEZ v oblasti informaéni
a kybernetické bezpeénosti Skupiny CEZ

Statutarni organy spole¢nosti Skupiny CEZ si uvédomuiji existenci realnych hrozeb v oblasti
informacni a kybernetické bezpecnosti a dulezitost zajisténi informacni a kyberneticke
bezpecnosti ve Skupiné CEZ (dale jen IKB SKC).

Statutarni organy spole¢nosti Skupiny CEZ si uvédomuji svoji odpoveédnost za IKB SKC

a proto se zavazuji, ze budou v souladu se strategii SKC aktivné podporovat zajisteni IKB
SKC.

Statutarni organy spoleénosti Skupiny CEZ se zaroveri budou aktivné podilet na hodnoceni

efektivnosti systému fizeni a zajisténi IKB SKC a budou poskytovat odpovidajici zdroje nutné
k dosazeni cill IKB SKC.

Pro adekvatni podporu zajisténi IKB SKC stanovi Predstavenstvo CEZ, a. s., osobou
odpovédnou za nastaveni efektivniho systému fizeni IKB SKC a zajisténi adekvatnich zdrojd
k dosazeni cilt IKB SKC generalniho feditele CEZ, a. s.

2. Odpovédnost za informaéni a kybernetickou bezpeénost Skupiny CEZ

Generalni feditel CEZ, a. s., deleguije dilgi odpoveédnosti a s tim spojené pravomoci
za nastaveni efektivniho systému fizeni IKB SKC a zajisténi adekvatnich zdroju k dosazeni
cilt IKB SKC v souladu se systémem fizeni SKC.

Za IKB SKC odpovidaiji glenové statutarnich organt a zaméstnanci spolegnosti Skupiny CEZ
v rozsahu své pracovni naplné, svych odpovédnosti a kompetenci.

Vedouci na v8ech urovnich fizeni odpovidaji za vykon kontrolnich funkci v oblasti IKB
v rozsahu své plsobnosti.

3. Vize Skupiny CEZ v oblasti informaéni a kybernetické bezpeénosti

Zaijistit odpovidajici urover IKB SKC v souladu s platnou legislativou, mezinarodnimi
standardy a doporucenimi.

Zajistit spolehlivé poskytovani produktd a sluzeb véem zakaznikdm a partnerim SKC a to
pomoci kontinualniho vzdélavani a pfipravy odborného personalu a vSech uzivatelu
informaci a informacnich a technologickych systémua, spravy a rozvoje informacnich

a technologickych systémi, efektivniho fizeni rizik a zavadéni adekvatnich bezpe&nostnich
opatfeni.

4. Cile v oblasti informaéni a kybernetické bezpeénosti Skupiny CEZ

Hlavni cile spole¢nosti SKC v oblasti IKB jsou zajistit, Ze:

= informacni aktiva spole¢nosti SKC jsou odpovidajicim zptisobem zabezpeé&ena z hlediska
jejich davérnosti, dostupnosti a integrity,

= bezpeé&nostni rizika informaénich aktiv spojenych s chodem spoleénosti SKC jsou
efektivné fizena,

» jsou nastaveny a kontrolovany efektivni procesy k zajisténi IKB,

= bezpecénostni opatfeni jsou v souladu s platnou legislativou a mezinarodnimi standardy
a doporucéenimi.

Hlavni cile jsou podporovany nasledujicimi dil€imi cili:

= Implementovat Politiku IKB SKC, jako predpoklad pro zajisténi pfiméFené trovné IKB
SKC.



» Vybudovat a neustéle zlepSovat systém Fizeni IKB dle nejlepsi profesni praxe a platné
legislativy.

» Zaijistit odpovédnost vSech zaméstnancu za IKB v rozsahu jejich pracovni naplné a jejich
odpovédnosti a kompetenci.

= Efektivné Fidit rizika IKB v kontextu podnikatelskych aktivit spoleénosti SKC
a implementovat opatieni pro snizovani rizik IKB na akceptovatelnou uroveri.

= ZajiStovat bezpecnost a spolehlivost provozovanych informacnich a technologickych
systému a aplikaci.

* Prdbézné zajiStovat konsolidaci bezpe€nostnich funkci a bezpe€nostnich aplikaci a jejich
postupné zlepSovani a zefektiviiovani.

» Prubézné zapracovavat pozadavky IKB do vSech procesu, projektd a zmén.

» ZvySovat bezpecnostni povédomi zaméstnancu, uzivatelt systému, odbératell sluzeb
a prostfednictvim systému vzdélavani je vést k dodrzovani zasad IKB.

= Efektivné Fidit pfistup k informacim, informacénim a technologickym systémam tak,
aby byla zajisténa pfimérfena uroven jejich ochrany.

» Bezpecné umistovat dulezita informacni aktiva a zajistit jejich fyzickou ochranu.

= Zajistit detekci, eskalaci a zvladnuti bezpecnostnich incident(l v oblasti IKB s dirazem
na prevenci.

= Monitorovat interni a externi perimetry IKB SKC s cilem identifikovat mozny atok dfiv,
nez nastane.

» Zaijistit kontinualni dostupnost informacénich a technologickych systém i v pfipadé
nahlého vypadku a to implementaci procesu fizeni kontinuity ¢innosti.

Jednotlivé bezpecnostni cile se naplfiuji pomoci zavadéni adekvatnich personalnich,
organizaénich, procesnich Ci technickych opatfeni, urenych v rdmci procesu Fizeni rizik
a v souladu s legislativnimi poZzadavky a relevantnimi standardy ¢i normami.

5. Rozsah a hranice systému fizeni informacni a kybernetické bezpecnosti
Skupiny CEZ

Systém Fizeni IKB SKC se vztahuje na véechna pracovisté spolecnosti SKC, ¢leny
statutarnich organu a vSechny zameéstnance spolecnosti SKC, vSechny podnikatelske
aktivity a know-how SKC, i na sluzby a vyrobky poskytované externimi dodavateli.
Systém Fizeni IKB SKC zahrnuije tyto oblasti:

» Politiky bezpec€nosti informaci (Information security policies)

» Organizace bezpec¢nosti informaci (Organization of information security)

» Bezpecnost lidskych zdrojli (Human resource security)

= Rizeni aktiv (Asset management)

= Rizeni pfistupu (Access control)

»  Kryptografie (Cryptography)

» Fyzicka ochrana a bezpecnost prostfedi (Physical and environmental security)

= Bezpecnost provozu (Operations security)

= Bezpecnost komunikaci (Communications security)

» Akvizice, vyvoj a udrzba systému (System acquisition, development and maintenance)
» Vztahy s dodavateli (Supplier relationships)

= Zvladani incidentd bezpeénosti informaci (Information security incident management)

= Aspekty informacéni bezpecnosti v oblasti fizeni kontinuity ¢innosti (Information security
aspects of business continuity management)

» Soulad s pozadavky (Compliance)



Systém fizeni IKB se pfiméfené uplatriuje i na informace a informacni systémy, jejichz
ochrana je upravena zvlastnimi zakony, pficemz pozadavky zvlastnich zakonl maji pfed
obecnou upravou IKB SKC prednost.
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