Vzdaleny pristup - s pouzitim mobilni Aplikace ProlD

Vzdalené pfipojeni umozhiuje uzivateldm (internim i externim), pfipojeni k aplikacim a datim v SKC. Soub&zné pfipojeni na jedno KPJM z vice zafizeni neni
umoznéno. Uzivatel je ovéfen pomoci bezpecnostni aplikace ProlD v mobilnim telefonu.

Pro spravnou funkci VPN pfipojeni jsou nutné tyto predpoklady:

¢ Na mobilnim telefonu mit nainstalovanou bezpecnostni aplikace ProlD Mobile (AHEAD iTec)
e UCet v doméné CEZDATA.CORP (KPJM)
o aktivovany Vzdaleny pristup, v opacném pfipadé je nutno zadat pozadavek do ServiceDesku
o stabilni internetové pfipojeni
e na stanici nainstalovany Citrix Workspace
e na stanici nainstalovany VPN klient Cisco Secure Client
Instalacni soubory klienta Cisco Secure Client a Citrix Workspace lze stahnout ze stranky https://www.cez.cz/vzdalenypristup

Instalacni zdroje

Windows 10, 11
klient VPN (CPU Intel / AMD)
klient VPN (CPU ARM)
klient CitrixWorkspace
Linux — klient VPN

MacOs - klient VPN
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https://winpcaup.cezdata.corp:8888/
https://www.cez.cz/vzdalenypristup

Instalace klienta Cisco Secure a Citrix WorkSpace — Windows (vyzaduje opravnéni spravce stanice)

Ze stranky https://www.cez.cz/vzdalenypristup stahnéte do NB/PC instalacni soubory klienta VPN Cisco Secure Client a Citrix Workspace a spustte
instalaci.

a. Instalace klienta VPN Cisco Secure Client

-V &asti "Instalacni zdroje" vyberte instalaéni soubor klient VPN pro svUj typ CPU a spustte instalaci

Cisco S Client - AnyC t VP Set
lﬁ Cisco Secure Client - AnyConnect VPN Setup X ﬁ Cisco Secure Client - AnyConnect VPN Setup ﬁ see jcure e ny-ennes op
End-User License Agreement 4 ‘ Ready to Install é [l -
Please read the following license agreement carefully . fs The Setup Wizard is ready to begin the Typical installation » S, \ Com P Ieting the Cisco
L 4 ] ) A
= " L Secure Client - AnyConnect
£ VPN Setup Wizard
_ ~ 1
Supp'emental End User License Ag reement Click “Install” to begin the installation. If you want to review or change any of your Q & i
installation settings, dick "Back”™. Click "Cancel™ to exit the wizard. f".. &
IMPORTANT: READ CAREFULLY i [ Click the Finish button to exit the Setup Wizard.
By clicking accept or using the Cisco Technology, you agree that such use is 3 S e _\
governed by the Cisco End User License Agreement and the applicable 'l
Product Specific Terms (collectively, the "EULA™). You also acknowledge and N
agree that you have read the Cisco Privacy Statement. (/
A% A
M et et i b e bt e e ot e i nceenen ot B i P 4]
o
(@)1 accept the terms in the License Agreement | /,-
()1 do not accept the terms in the License Agreement 'y
Pdvanced Installer Advanced Installer I
< Back Cancel < Back Cancel < Back Cancel

instalace klienta Cisco Secure je uspésné dokonéena

Instalace klienta Citrix WorkSpace

-V &asti "Instalacni zdroje” si stahnéte instalaéni soubor “klient Citrix WorkSpace*” a spustte instalaci
- Stahnéte nasledujici certifikat “CEZ Root CA2.crt z url http://crl.cez.cz nebo https://crl.cez.cz
- Zvolit otevfit a provedte instalaci certifikatu — ,Davéryhodné kofenové certifikacni autority®
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https://www.cez.cz/vzdalenypristup
http://crl.cez.cz/
https://crl.cez.cz/

Instalace klienta Cisco Secure a Citrix WorkSpace — MacOS (vyzaduje opravnéni spravce stanice)

Ze stranky https://www.cez.cz/vzdalenypristup stahnéte instalacni soubory klienta VPN Cisco Secure Client a spustte instalaci.

a. Instalace klienta VPN Cisco Secure Client
V &asti "Instalaéni zdroje" vyberte instalaéni soubor MacOS — klient VPN a poté spustte instalaci — pouze AnyConnect VPN komponentu

B cisco Secure Client 5.0.00556

mm
cisco

Cisco Secure Client

(X ]

Uvod

Licence

Cil instalace
® Typinstalace

M
Cisco

‘W Instalace softwaru Cisco Secure Client

Vlastni instalace na svazek ,GuRu"

Nézev baliku Akce Velikost
AnyConnect VPN Instalovat 60,2 M8B
AMP Enabler

Diagnostics and Reporting Tool
Secure Firewall Posture
ISE Posture
Network Visibility Module
@ Umbrella

PoZadovéno: 60,2 MB Zbjpvd: 430,31G8

Installs the module that enables Umbrella.

Zpét Pokraovat

[ Oviadaci cemram
n Siri a Spotlight
[0 soukromi a zabezpeteni

B Piocha a Dock

Bylo
Client - Socket Filter*,

naéteni

softwaru z aplikace ,Cisco Secure

Povolit

b. Instalace klienta Citrix WorkSpace

- Stahnout aktualni instalaci klienta ze stranek:www.citrix.com/workspace-app
- Poinstalaci stahnéte ROOT certifikat “CEZ Root CA2.crt“ z url https://crl.cez.cz nebo http://crl.cez.cz

- Zvolte otevrit a provedte instalaci certifikatu. V kli€ence zvolte ulozisté certifikat(l ,Systém“ a nastavte Vzdy diavérovat.

Pridat certifikaty

O e rtiffcerts

svazku kliéa?

Zobrazit certifikaty

Chcete pfidat certifikat(y) ze souboru ,CEZ Root CA2.crt” do

Nové kofenové certifikaty by mély byt pfidany do svazku kli¢d
Jprihlaseni” aktualniho uZivatele nebo, jsou-li sdileny viemi uZivateli
pocitage, do svazku kli&d ,Systém*,

Systém

s QNN

-~

Systém
o @@ © CEZ Root CA2
Roats
> | CEZ Root CA2
sttt | Kotenova certifikadni autorita
- Platnost vyprii: pondé@li 24, Fjna 2039 12:48:09 Stfedoevropsky letni Eas
© Tento kofenovy certifikat neni divéryhodny
Divéra
| P1l pouZiti tohoto certifiktu: Vidy divéfovat B
Layer) Vidy dOvéh [2]
Zend poita ) Vidy divé (2]
EAP henticati Vidy davér e
IPsec (IP Security) Vidy divéfovat B
isovani kédu Vidy divéft <]
Casové znakkovani Vidy divétfovat B
Zakladni zésady X.509 Vidy divéfovat B
Podrobnosti
el . - Nazev subjektu
Jiny ndzev CZ
Micn Organizace CEZ, as.
Obecny nazev CEZ Root CA2
Micros¢
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https://www.cez.cz/vzdalenypristup
https://www.citrix.com/downloads/workspace-app/mac/workspace-app-for-mac-latest.html
https://crl.cez.cz/
http://crl.cez.cz/CEZ%20Root%20CA2.crt

- Prvni spusténi aplikace Citrix WorkSpace na MacOS + uzivatel uz musi byt pripojen do VPN

Welcome to Citrix Workspace

" https://citrix.cezdata.corp

[ X X J Citrix Workspace

Select your account

required account to continue.
CEZ

Terminal

Multiple accounts linked to your workspace. Select the

Citrix Workspace

User name:  KPJM
Domain: cezdata.corp e

® Remember my password

Conce

£ Secure connection

4
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Instalace aplikace ProlD a registrace mobilniho zafizeni v portalu ProlD z NB/PC

1. Na svém mobilnim zafizeni nainstalujte z portalu Google Play nebo AppStore aplikaci ProlD Mobile (AHEAD iTec) m

2. V pfihlaSeni k portalu PROID doslo k zméné.
Na stanici v prohlize€i Edge nové spustte odkaz https://portal.proid.cz/cezict/portal v rezimu InPrivate

B prihlageni k dctu x |+ — O X
e m G e -
bie [ Nové karta Ctrl+T
5 Noveé okno Ctrl+N
Elf‘g; Nové okno InPrivate j Ctrl+Shift+N B X+
(N » portal.proid.cz

Pokud zadate pouze https://portal.proid.cz/ bude nutno doplnit ID.

P PO rtq I Zde zadejte malymi pismeny nazev ID cezict

fodejte ID nebo doménu organizoce

=
Lo

cezict

Pfihlasit
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https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fportal.proid.cz%2Fcezict%2Fportal&data=05%7C02%7Cvera.safranova%40cez.cz%7C282d3844bd4b409553fa08dc5f6e6d91%7Cb233f9e1559946939cef38858fe25406%7C0%7C0%7C638490175101618596%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=w8cryH%2BYidA4QjaRz4XH4OEii96eFQrWz9ZzeeVjxYI%3D&reserved=0
https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fportal.proid.cz%2F&data=05%7C02%7Cvera.safranova%40cez.cz%7C282d3844bd4b409553fa08dc5f6e6d91%7Cb233f9e1559946939cef38858fe25406%7C0%7C0%7C638490175101626980%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=Dzm0Nn8yHi%2B88WMasBIEbEZv2vnS2DqspMC7T%2FwTOL8%3D&reserved=0

a. prihlaste se do portalu ProlD pomoci pfihlaSovacich udaju, které jste obdrzeli v ramci pozadavku o zfizeni identity nebo od Vaseho garanta

[2 sKUPINA CEz

B® Microsoft

Prihlasit se

KPJM@cez.cz
Mezdafil se piistup k Gctu? PFihlssit se
|cezdata\KPJM
m <heslo>

Pfihlasit se = —aniiifij——

€\ Moznosti piihlasent
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b. na strance Portal Mobile vyberte volbu “PFidat zafizeni“ — zobrazi se QR kod.

® portal PFidat zaFizeni

O mobile Mobile

ANDROID APP ON
P> Google play Piidejte zafizeni naskenovénim QR kédu v
aplikaci ProlD

15:50|1,0K8/s @ il all = G100 15:5911,1K8/s © 4 atll il % @2 100+ 16:00 | 0,8KB/s © ¢ il B @3100« 16:00 0,9KB/s © il =R 15:2310,0kB/s D % 3 all il B B2 95

¢« X @
Udéleni souhlasu Pridat Gcet

ProlD pristupuje k zakladnim

informacim Vasich aplikaci (nGzev

a ID aplikace apod.) z divodu T, 5

monitoringu zabezpecéeni Vaseho Povolit pristup k Povolit aplikaci ProlD fotit
Vitejte v zafizen. fotoaparétu a nahrévat video?

. S
ProlD Moblle V pripade, ze je cetekovana ProlD potfebuje pristup k Vasemu
e q fotoaparéatu abyste mohli
podezfela aplikaze, jsou tyto
informace odeslané a zanalyzované
za Gcelem odvraceni hrozeb. POUZE TENTOKRAT

Pfidat zafizeni

¥ PRI POUZIVANI APLIKACE
naskenovat aktivaéni QR kod

Vase digitalni identita

Kliknutim na Roziamim vyjadfujete
souhlas s nasimi

ZAKAZAT idejte zafizeni nas

ovanim ¢
MM QR k6du v aplikaci proip

E ¢ 0
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d. Aplikace ProlD v mobilnim zafizeni Vas vyzve k zadani a pak k ovéfeni 6ti mistného PIN a k povoleni oznameni

16:02(0,1KB/s @ 2 il all B G2 100+ il il B ©3100s 16:03157KB/s T 4 16:03 | 0,0KB/s T 4 16:04 | 0,0KB/s © Lt il B B3 100« 16:04 ] 0,1KB/s & o il all B B3100«

< -

PFidat Gcet Pridat Gcet PFidat Gcet Hotovo! PFijmeni + Jméno

CEZ ICT

emailova adresa

Zvolte si PIN Zopakujte Vas PIN Zopakuijte Vas PIN S
Vas Ucet je pripraven

¥ PIN jako na piedesié
Toto zafizeni je pfip 18 k pc

Volbou nového PINu si zménite PIN na Zadej ejny PIN jako na pfec
obrazovce,
ovani m

véech jiz aktivovanych zafizenich. obrazovce.
pozadavkd. Pro po
pouzivat i biometriku

Bezpeénost Aktivovat
zafizeni Zalozni kéd

=

CEZ ICT
Zaénéme s novym ProlD!

Jméno + Pfijmeni

emailove

-xalsec

e. Dokongete aktivaci potvrzenim na portalu ProlD a mizete se z portalu ProlD odhlasit

Pfidat zafizeni Q
=3

Vaclav Prokopec

Mobile
Samsung SM-A326B
Zafizeni bylo Gsp&sné pfidano. K
M Somsung SM-A3268
D Android 12

6.12.202217:18

E QQ Q

0 0
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Aktivace Zalozniho kédu

V pfipadé problému s autentizaci pomoci aplikace ProlD (napf. nedostupnost datového pfipojeni v mobilnim telefonu) je mozno proveést pfihlaseni do VPN
pomoci Zalozniho kodu.
Generovani zalozniho kodu je nutné v aplikaci ProlD aktivovat.

a. V mobilnim zafizeni spustte aplikaci Pro ID a postupujte dle obrazku:

& Mi9sE & Mi9SE & MigSE - 0 x| am9se & MigSE

15:3410,1KB/s @ & il all = B2 100+ 15:35| 0,0KB/s @ #* ! & @2 100+ 15:36 | 0,2KB/s © 4 il il B @3 100- 15:37 | 0,0KB/s © ¥ willall F E3 100+ 15:38 1,4KB/s © 4 il ]l B G2 100+

ol x X 8

Pfijmeni + Jméno Aktivovat Zalozni kéd

CEZICT Zdlozni kod je Casove-zalozené
jednorézové heslo. Pouzijte jej,
pokud neni mozné potvrzovani
pozadavku klasickym zptsobem.

emailova adresa

ZdalozZni kod aktivovan
Pro vygenerovani zalozniho kédu
musite tuto metodu nejprve
aktivovat. Prijmeni + Jméno | [=

1619 7484

Vas zalozni kéd bude automaticky
pfegenerovan po vyprseni ¢asu.

Bezpecnost Aktivovat
zafizeni Zalozni kéd

Vase toda Zdalozniho kédu byla Gspésné
Aktivovat Zalozni kod aktivovana.

Aktivujte svou metodu Zalozniho kédu
pomoci PINu nebo biometriky.

.talsec

POUZIT PIN ’ Ukazat Zalozni kéd

C Sy ED
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Instalace aplikace ProlD a registrace mobilniho zafizeni v portalu ProlD pFimo z mobilniho zafizeni.

Aplikace ProlD Mobile (AHEAD iTec) je uzplsobena tak, Zze umoznuje nacteni QR kdédu i z obrazku ulozeném v galerii mobilniho zafizeni (MZ).
To umoziuje provést prihlaseni do portalu ProlD, vygenerovani a ulozeni QR kédu do MZ, spusténi aplikace ProlD Mobile (AHEAD iTec) a nacteni uloZzeného
QR kodu na jednom zafizeni (bez potfeby pfihlaSeni do portalu ProlD na jiném zafizeni).

1. Na mobilnim zafizeni z portalu Google Play nebo App Store nainstalujte aplikaci ProlD Mobile (AHEAD iTec)
2. Na mobilnim zafizeni spustte v internetovém prohlizeci odkaz https://portal.proid.cz/cezict/portal

a. Prihlaste se do portalu ProlD pomoci pracovniho e-mailu a hesla, vygenerujte pomoci volby “Pfidat Zafizeni“ QR kdéd a ulozte kopii obrazovky do
galerie

15:54 | 0,0KB/s @ 4% Ll L 3 15:55] 0,0kB/s & Ll .o 3 100+ 15:57|0,5KB/s © % il Ll B &2 100% 15:58|0,2KB/s © % il il = &3 100«

@ login.microsoftonline.com/organizat  # @ sts.cez.cz/adfs/Is/?client-request-id=  § @ portal.proid.cz/portal/user ile : @ portal.proid.cz/portal/user/mobile

B® Microsoft = ’
Prihlasit se Mobile Mobile

[E-mail nebo telefon Pridat zarizeni Pfidat zafizeni

Nezdafil se pifstup k Gétu?

Stahnéte si nasi aplikaci ProlD Mobile
a aktivujte si své prvni zafizeni.

ANDROID APP ON
P> Google play

Tenant ID: cezict

Q@  Moznosti prihlaseni

Pfidejte zafizeni naskenovanim
QR kédu v aplikaci ProlD

Zrusit

’ p
- A_vmldb\s on the

A !

10

C Sy ED

SKUPINA CEZ



https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fportal.proid.cz%2Fcezict%2Fportal&data=05%7C02%7Cvera.safranova%40cez.cz%7C282d3844bd4b409553fa08dc5f6e6d91%7Cb233f9e1559946939cef38858fe25406%7C0%7C0%7C638490175101618596%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=w8cryH%2BYidA4QjaRz4XH4OEii96eFQrWz9ZzeeVjxYI%3D&reserved=0

b. spustte aplikaci ProlD, provedte uvodni nastaveni a vyberte z galerie QR kdd z uloZené kopie obrazovky

15:5911,0kB/s ©

Vitejte v
ProlD Mobile

Vase digitalni identita

15:59|1,1kB/s 1 2

&

Udéleni souhlasu

il il T &3 100«

ProlD pfistupuje k zakladnim
informacim Vasich aplikaci (nazev
a ID aplikace apod.) z divodu
monitoringu zabezpeéeni Vaseho
zafizeni

V pfipade, Ze je detekovana
podeziela aplikaze, jsou tyto
informace odeslané a zanalyzované
za Géelem odvraceni hrozeb.

Kliknutim na Roz ainim vyjadfujete
souhlas s nasimi

16:00 | 0,8KB/s & 4%

Povolit pristup k
fotoaparétu

ProlD potfebuije pfistup k Vasemu
fotoaparatu abyste mohli
naskenovat aktivaéni QR kod.

c. aplikace ProlD Vas vyzve k zadani a pak k ovéfeni 6ti mistného PIN

16:02|0,1KB/s © % il il = ©2 1004

(.
Pridat Gcet
Zvolte si PIN

Volbou nového PINu si zménite PIN na
vsech jiz aktivovanych zafizenich.

SKUPINA CEZ

16:03 | 5.7KB/s & # il all B B3100:

6
Pridat Gcet
Zopakuijte Vas PIN

Zadejte stejny PIN jako na predesié
obrazovce.

16:03 | 0,0KB/s &

Hotovo!

Vas Gcet je pfipraven
Toto zafizeni je pfipravené k potvrzovani

pozadavk(. Pro potvrzovani mizete
pouzivat i biometriku

=
CEZICT

Jmeno + Piijmeni

emaliov adresa

16:00| 0,9KB/s © a* all Lt

= E2100:

®

Povolit aplikaci ProlD fotit
a nahravat video?

PRI POUZIVANI APLIKACE
POUZE TENTOKRAT

ZAKAZAT

16:04 | 0,0kB/s @ i il all = E3100.

Zaénéme s novym ProlD!

16:01|52K8/s @ il = G3100=

X ® @

Pridat Gcet

ol all B @D 100,

jal

16:04 | 0,1KB/s ) A

Piijmeni + Jméno

CEZICT

emailova adresa

Aktivovat
ZaloZni kod

Bezpe&nost
zarizeni

-talsec

16:0211,3KB/s @ & = G300«

Nedavné

Velké soubory Tento tyden
Osobni

Pracovni

PROCHAZET SOUBORY V OSTATNICH APLIKACICH

Disk

Zprévy 0 chyb Fotky Galer

POSLEDNI OBRAZKY
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d. Vratte se na stranku portalu ProlD a dokoncete pfidani zafizeni, provedte kontrolu pfidaného zafizeni a odhlaste se z portalu ProlD

‘ | Nazev zafizeni

- R Uzvatelsky portal

- Gdhlasit se
i

e. Po dokonceni registrace zafizeni a nastaveni aplikace ProlD provedte Aktivaci Zalozniho kddu, dle oddilu Aktivace Zalozniho kodu

QOO /“‘"\.QQ
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Prinl

aseni do VPN
Prihlaseni do VPN je mozné pouze az po instalaci aplikace ProlD do mobilniho zafizeni a po registraci mobilniho zafizeni v portalu ProlD.
Mobilni zafizeni pfipojte na internet a spust’te aplikaci ProlD

Na stanici spustite VPN klienta Cisco Secure Client
Poprvé v dialogovém okné ,Pripraveno k pripojeni:“ Zadejte odkaz vpn.cezdata.cz/ext (pokud mate pfidélenou roli ext-fix, zadejte

vpn.cezdata.cz/ext-fix).

€9 Cisco Secure Client — I X

e sit’' VPN AnyConnect:
Pfipraveno k pfipojeni.

QEJ

T @ it

V dalsim okné zadejte pouze své KPJM a heslo pfidélené ke KPJM, druhé heslo nevyplnujte!

{9 Cisco Secure Client | CEZ EXT X

Zadejte své ufivatelské jméno a heslo.

Usvatelské jméno:  [IKPUM - |

Hesla: | heslo da AD |

3 l-Jl=. &~
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Do aplikace ProlD ve Vasem mobilnim zafizeni Vam pfijde notifikace o pozadavku na autentifikaci — potvrdte ji a ovéfte volenou metodou ovéreni.
(6ti mistni PIN nebo otisk prstu nebo Face ID). Po uspéSném ovéreni, jste pfipojeni do VPN

15:47 | 34k8/5 1 @

02KB/s D = @ @ 15:43|0,0KB/s & @ il ] B @100 15:44| 00KB/s TS @
signin X X
VPN Cisco

Sign in
VPN Cisco
= (Y
2

Pocasi

4/24/2023 3:43:25 PM

3
Q =

Translator

O
Sg2
Ins

Potvrdte otiskem prstu

Kontakty Hry Galerle  Fotoapard
t
Pozadavek bude potvrzen bez PINu

{ €

REE60

POUZIT PIN

0 0 0

E TN Q

SKUPINA CEZ
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Prihlaseni do VPN pomoci zalozniho kédu
Tento zplsob pfihlaSeni do VPN je ur€en pro pfipad vypadku internetové sluzby ProlD nebo pro pfipad, kdy nejsou na mobilnim zafizeni
uzivatele funkéni data. PrfihlaSeni do VPN pomoci zaloZzniho kédu je mozné pouze po instalaci aplikace ProlD do mobilniho zafizeni, registraci
mobilniho zafizeni v portalu ProlD a aktivaci ZaloZniho kédu v aplikaci ProlD nainstalované v mobilnim zafizeni.
a. Pokud pfi pfihlaseni do VPN neni dostupna sluzba ProlD, objevi se do 50 sekund dalSi okno klienta Cisco Secure Client s poZzadavkem
na vlozeni Zalozniho kédu.

¢]

®

Answer;

Enter fallback code

Continue Cancel

b. Spustte v mobilnim zafizeni aplikaci ProlD a postupujte dle obrazkl. Zalozni kéd je nutné uplatnit do vyprSeni jeho platnosti.

N

15:39|3,0KB/s & &

<

Prijmeni + Jméno Zéalozni kéd @

CEZICT e : /,
edn é he oL d
klasickym zptsobem.
Answer: E A 1

1 61 9 7484 Enter fallback code

Bezpeénost Vygenerovat
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Prihlaseni do prostredi CITRIX

Nyni se pfihlasite do prostfedi Citrix. Zadejte do prohliZze€e adresu https://citrix.cezdata.corp.

- Zde je pozadovano pfihlaSeni pomoci KPJM (korporatni pfihlasovaci jméno uzivatele do informacniho systému Skupiny CEZ) a hesla do domény
cezdata.

passiiord heslo/ password
E SKUPINA CEZ Domair ezdala

- Po uspésném prihlaseni se Vam v zalozce Desktops zobrazi seznam pfidélenych virtualnich desktop( podle pracovnich potfeb uzivatele. Kliknutim
na ikonu desktopu zahajite proces vlastniho pfihlasovani k virtualnimu desktopu.

og
SKUPINA CEZ [s]s)

Desktops
- G

Desktop CEZ

:

a v zaloZzce APPS se zobrazi pfidélené virtualni aplikace

[ i — Il

Apps

) EL S c © @€ ~ C

CEz cRM Firefox Identity Manager Identity Manager Internet Explorer Intranet CEZ Microsoft Edge Microsoft Teams - Outlook365-web Outlook365-web
EN web
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Prace v CITRIX virtualnim desktopu

Uzivatel ma dostupné vSechny bézné sitové disky M: U: I: H:
Uzivatel nema pfistupny lokalni disk C: omezeni pfi praci s virtualnim desktope je nutno zadat do Servicedesku poZadavek o bezpecnostni vyjimku.
PRACOVNI PLOCHA — omezeni pfi praci s virtualnim desktopem

Na VD neni TRVALE dostupna pracovni plocha pro vytvareni adresaru, zastupcl nebo ukladani dokumentu. Plocha na VD umozni uzivateli POUZE
DOCASNE ulozit na plochu dokumenty, ale tyto jsou na plose uloZeny pouze do prvniho odhla$eni od VD. Po odhlaseni uzivatele z VD se véechny
dokumenty a uzivatelem vytvorené odkazy z plochy automaticky smazou, proto uzivatel musi veskera data ukladat do adresafe Dokumenty na
plose VD. Rozpracované dokumenty, které si pfipadné aplikace odkladaji na lokalni disk virtualniho desktopu C: - maiji trvanlivost jen do odhlaseni
uzivatele. K nasilnému odhlaseni uzivatele dojde i béhem pravidelného noéniho restartu serverut Citrix.

PROSTOR PRO UKLADANI DAT

Adresar Dokumenty zajiStuje automaticky ulozeni dat pfimo na zalohovany sitovy disk H:\Documents

Ostatni pracovni data, pracovni dokumentaci apod. je nutno ukladat pouze na automaticky mapovany disk U (sdileny datovy prostor).
Standardni pfidélena kapacita domovského adresare H: je nastavena podle pozadavkil koordinatort IT jednotlivych spoleénosti. Pokud nebude
uzivateli tato kapacita stacit, je mozné ji rozsifit (pfes pozadavek v ServiceDesku) — jedna se o placenou sluzbu, kterou musi schvalit nadfizeny

pracovnik a koordinator IT.

Ukonceni prace v prostredi z CITRIX virtualniho desktopu

Pro ukonéeni prace na VD zvolte v nabidce START> volbu ODHLASIT SE. Dojde k ukonéeni b&hu VD a vSech bézicich aplikaci. Sou¢asné se
vymazou v§echny zmény provedené na ploSe VD vcéetné dat (soubort, slozek, vytvofenych zastupcl) ulozenych na ploSe. Z toho diivodu na plochu

VD nic neukladejte!
Odhlaseni z webového portalu https://citrix.cezdata.corp provedete na ikoné ozubeného kola v li§té vpravo nahofe a zvolime volbu Log off.

oW E-2 08 N

friihldgeny uzivatel |

Account Settings

About
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Podrobné navody a instalace klienta Citrix WorkSpace

jsou dostupné po pfihlaseni do prostfedi Citrix kliknutim na ikonu otazniku vpravo nahofre.

®

‘ E SKUPINA CEZ

o0
o0
APPS

Q WP

[ ———————————————————————————————————————————
Download

Citrix Workspace App client
MNavody CZ - ¢estina

Reieni problémd s Citrixem

Navod na instalaci Citrix Workspace App clienta
Mavod na zmenu hesla
Jak nahlasit zavadu
User Guides EN - English
Basic troubleshooting guide
Citrix Workspace App client installation guide

|diM - How to change password

S problémy a chybovymi hladkami v uvodnim pfihlaSovacim dialogu se obracejte na
ServiceDesk. K urychleni feSeni jakéhokoliv problému doporu€ujeme pfilozit printscreen

chybové hlasky.

V pfipadé ostatnich potizi kontaktujte svého spravce IT nebo poskytovatele

internetového pfipojeni.

Pfipadné dotazy sméfujte na ServiceDesk.
CEZ ICT Services, a. s.

tel. 841 842 843 (int 905 1444)
servicedesk@cez.cz
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