Vzdaleny pristup — ovéreni pomoci SMS

Vzdalené pfipojeni umoziiuje uZivateldim (internim i externim), pfipojeni k aplikacim a datiim v SKC. Soub&zné pfipojeni na jedno KPJM z vice zafizeni
neni umoznéno.

PrihlaSeni do VPN skupiny CEZ ovéFen&nim pomoci SMS je uréen pouze pro uzivatele, ktefi nemaji tzv. “chytré” mobilni zafizeni — zafizeni, které nema
moznost instalovat aplikace z Google Play nebo z App Store.

Preferovany zpuisob pfihlaseni do VPN skupiny CEZ je pomoci aplikace ProlD, nainstalované na mobilnim zafizeni s operaénim systémem Android nebo
Apple.

Uzivatelé, ktefi nemaji mobilni telefon s moznosti instalovat aplikace, musi zadat pozadavek do ServiceDesku na vzdaleny pfistup a do poznamky
uvést, Ze pozaduji ovérovani pomoci SMS z divodu nepodporovaného mobilniho zafizeni (nelze instalovat bezpeénostni aplikaci ProlD).

Pro spravnou funkci VPN pfipojeni jsou nutné tyto predpoklady:

e UCet vdoméné CEZDATA.Corp (KPJM)
o aktivovany Vzdaleny pristup, v opacném pfipadé je nutno zadat pozadavek do ServiceDesku
e stabilni internetové pfipojeni
e na stanici nainstalovany Citrix Workspace
e na stanici nainstalovany VPN klient Cisco Secure Client
Instalacni soubory klienta Cisco Secure Client a Citrix Workspace Ize stahnout ze stranky https://www.cez.cz/vzdalenypristup

Instalacni zdroje
Windows 10
klient VPN
klient CitrixWorkspace
Linux - klient VPN

MacOS - klient VPN
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https://www.cez.cz/webpublic/file/edee/ospol/cez-ict/jak-na-to/vzdaleny-pristup-ext_cz.pdf
https://winpcaup.cezdata.corp:8888/
https://winpcaup.cezdata.corp:8888/
https://www.cez.cz/vzdalenypristup

Instalace klienta Cisco Secure a Citrix WorkSpace — Windows (vyzaduje opravnéni spravce stanice)

Ze stranky https://lwww.cez.cz/vzdalenypristup stahnéte do NB/PC instalaéni soubory klienta VPN Cisco Secure Client a citrix Workspace

a. Instalace klienta VPN Cisco Secure Client

-V Casti "Instalacni zdroje " vyberte instala¢ni soubor klient VPN a spustte instalaci

IE Cisco Secure Client - AnyConnect VPN Setup X ‘ﬁ Cisco Secure Client - AnyConnect VPN Setup ﬁ Cisco Selcure Client - AnyConnect VP Setup
End-User License Agreement § ‘ Ready to Install | T
Flease read the following license agreement carefully J s e The Setup Wizard is ready to begin the Typical installation 4 A Com p Ieting the Cisco
= » %‘ Secure Client - AnyConnect
& VPN Setup Wizard
- fa) =
Supplemental End User License Ag reement Click "Install” to begin the installation. If you want to review or change any of your o &
installation settings, dick "Back”, Click "Cancel” to exit the wizard. ;E: <
IMPORTANT: READ CAREFULLY | \ Click the Finish button to exit the Setup Wizard.
By clicking accept or using the Cisco Technology, you agree that such use is \ N N
governed by the Cisco End User License Agreement and the applicable ".,(‘-x_h'
Product Specific Terms (collectively, the "EULA"). You also acknowledge and Sy
agree that you have read the Cisco Privacy Statement. //
A ,
" N
(@)1 accept the terms in the License Agreement i b
(C)1 do not accept the terms in the License Agreement “}/
pdvanced Installer Advanced Installer |
< Back Cancel < Back Cancel - Back Canc

instalace klienta Cisco Secure je uspésné dokonéena

b. Instalace klienta Citrix WorkSpace

-V ¢asti "Instalagni zdroje" si stahnéte instalacni soubor “klient Citrix WorkSpace“ a spustte instalaci
- Stahnéte nasledujici certifikat “CEZ Root CA2.crt“ z url https://crl.cez.cz/ nebo http://crl.cez.cz/
- Zvolit otevfit a provedte instalaci certifikatu. Je dllezité zvolit spravné ulozisté certifikatd — ,Davéryhodné korenové certifikaéni autority*
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https://www.cez.cz/vzdalenypristup

Instalace klienta Cisco Secure a Citrix WorkSpace - MacOS (vyzaduje opravnéni spravce stanice)

Ze stranky https://www.cez.cz/vzdalenypristup stahnéte do NB/PC instala¢ni soubory klienta VPN Cisco Secure Client a spustte instalaci.

a. Instalace klienta VPN Cisco Secure Client
V €asti "Instalacni zdroje " vyberte instalacni soubor MacOS - klient VPN a spustte instalaci

B cisco Secure Client 5.0.00556

I
cisco

Cisco Secure Client

L X ] ‘@ Instalace softwaru Cisco Secure Client

Viastni instalace na svazek ,GuRu"

Nazev baliéku
U AnyConnect VPN [
Licence AMP Enabler
il Instalace Diagnostics and Reporting Tool

Secure Firewall Posture
ISE Posture
Network Visibility Module

® Typinstalace

Akce Velikast

nstalovat 60,2 MB

Potadovino: 60,2 MB

Installs the module that enables Umbrella.

i,
Cisco

Zbjva: 430,31GB a e
© siri a Spotiight
D Soukromi a zabezpedeni
Zpét Pokragovat locha 3 Dock

Bylo nacteni sy

Client - Socket Filter®,

softwaru z aplikace ,Cisco Secure

Povolit

b. Instalace klienta Citrix WorkSpace
- Stahnout aktualni instalaci klienta ze stranek Citrix: Workspace pro MacOS
- Po instalaci stahnéte ROOT certifikat CEZ “CEZ Root CA2.crt* z url https://crl.cez.cz/ nebo http://crl.cez.cz/
- Zvolte otevrit a provedte instalaci certifikatu. Je dulezité zvolit spravné ulozisté certifikatt ,Systém* a nastavte Vzdy dlavérovat.
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Systém
CEZ Root CA2

| CEZ Root CA2
Kofenové certifikalnl autorita

Pridat certifikaty

Cortifeats

Chcete pfidat certifikit(y) ze souboru ,CEZ Root CA2.crt” do
svazku kligd?

Zobrazit certifikaty Zrusit

Nové kofenové certifikity by mély byt pfidany do svazku kli¢d
JPrihlaseni” aktualniho uZivatele nebo, jsou-li sdileny viemi uZivateli
pocitage, do svazku KIiEl ,Systém*.

Svazek kli(':ﬁ:l Systém d

N
Q0 0

Platnost vypréi: pondéli 24. Hijna 2039 12:48:09 Stfedoevropsky letni Eas
© Tento kofenovy certifikit neni divéryhodny

Divéra

P pouiti tohoto certifikéfu: Vidy divétovat & 7

SSL (Secure Sockets Layer) Vidy divéfovat B
&end poita Vidy divéf (]

EAP i icati Vidy divér e
IPsec (IP Security) Vidy divéfovat @

kédu Vidy di e
a

a

Casové znadkovani Vidy divétovat
Zikladni zésady X.509  Vidy divéfovat

Podrobnosti
Nazev subjektu
Jiny ndzev CZ
Organizace CEZ as
Obecny nazev CEZ Root CA2
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https://www.cez.cz/vzdalenypristup
https://www.citrix.com/downloads/workspace-app/mac/workspace-app-for-mac-latest.html

Prihlaseni do VPN
- Na stanici spustite VPN klienta Cisco Secure Client
-V dialogovém okné zadejte odkaz “vpn.cezdata.cz/ext* (pokud mate pfidélenou roli ext-fix, zadejte “vpn.cezdata.cz/ext-fix“).

8 Cisco Secure Client - I X

I sit’ VPN AnyConnect:
n Pfipraveno k pfipojeni.

(| e ]

i @ ks

-V dal8im okné zadejte pouze své KPJM a heslo pfidélené ke KPJM, druhé heslo nevypliujte !

® Cisco Secure Client | CEZ EXT X

Zadejte své uzivatelské jméno a heslo.

Uzivatelské jméno: ||KPJM : |

Heslo: [ heslo do AD |

Druhé heslo: . heslo nevypliujte |
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- Po zadani KPJM se objevi dalsi okno pro zadani ovéfovaciho kddu zaslaného na mobilni telefon formou SMS zpravy a po té okno pro potvrzeni
souhlasu s pfipojenim do privatni sité CEZ. Nakonec se objevi notifikace, Ze jste pfipojeni do sité CEZ.

isco Secure Client | vpn-phd.cezdata.cz/ext
Cisco S Cli hd.cezd z/ X
Cisco Secure Client
Pijmout: 1 Welcome to CEZ, a.s. private network.
(connected via DC Temelin) - INT Profile
Please enter your SMS code

Wt Cisco Secure Client

sit VPN AnyConnect

jeno: CEZ EXT

e oz — ot

Prihlaseni do prostredi citrix

Zadejte do internetového prohlize€e adresu https://citrix.cezdata.corp.

e Zde je pozadovano pfihlageni pomoci KPJM (korporétni pfihlasovaci jméno uZivatele do informaéniho systému Skupiny CEZ) a hesla do domény
cezdata.

rname.

Password:

E SKUPINA CEZ Domain cezdata v
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https://citrix.cezdata.corp/

e Po uspésném prihlaseni se Vam v zalozce Desktops zobrazi seznam pfidélenych virtualnich desktopt podle pracovnich potieb uzivatele. Kliknutim na
ikonu desktopu zahajite proces vlastniho pfihlasovani k virtualnimu desktopu.

[o]s]
E s o r

Desktops ji
-

Desktop CEZ

.

a zalozce APPS se zobrazi pfidélené virtualni aplikace

) e —
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CEZ CRM Firefox Identity Manager Identity Manager Internet Explorer  Intranet Cez Microso ft Edge Microsoft Teams - Outlook365-web Outlook365-web
EN

Prace v Citrix virtualnim desktopu

e UzZivatel ma dostupné vSechny bé&zné sitové disky M: U: I: H:
e Uzivatel nema pfistupny lokalni disk C: omezeni pfi praci s virtualnim desktope je nutno zadat do Servicedesku pozadavek o bezpecnostni vyjimku.

e PRACOVNI PLOCHA - omezeni pfi praci s virtualnim desktopem

Na VD neni TRVALE dostupna pracovni plocha pro vytvareni adresaru, zastupcu nebo ukladani dokumentl. Plocha na VD umozni uzivateli POUZE
DOCASNE ulozit na plochu dokumenty, ale tyto jsou na plo$e uloZzeny pouze do prvniho odhlaseni od VD. Po odhlaseni uzivatele z VD se vechny
dokumenty a uzivatelem vytvoirené odkazy z plochy automaticky smazou, proto uzivatel musi veSkera data ukladat do adresafe Dokumenty na
plose VD.

Rozpracované dokumenty, které si pfipadné aplikace odkladaji na lokalni disk virtualniho desktopu C: - maji trvanlivost jen do odhlaseni uzivatele.
K nasilnému odhlaseni uzivatele dojde i béhem pravidelného no¢niho restartu serveru Citrix.
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o PROSTOR PRO UKLADANI DAT
Adresar Dokumenty zajistuje automaticky uloZeni dat pfimo na zalohovany sitovy disk H:\Documents
Ostatni pracovni data, pracovni dokumentaci apod. je nutno ukladat pouze na automaticky mapovany disk U (sdileny datovy prostor).

Standardni pfidélena kapacita domovského adresarfe H: je nastavena podle pozadavkl koordinatoru IT jednotlivych spoleénosti. Pokud nebude
uzivateli tato kapacita stacit, je mozné ji rozsifit (pfes pozadavek v ServiceDesku) — jedna se o placenou sluzbu, kterou musi schvalit nadfizeny pracovnik

a koordinator IT.

Ukon¢eni prace v prostredi z Citrix virtualniho desktopu

Pro ukonéeni prace na VD zvolte v nabidce START> volbu ODHLASIT SE. Dojde k ukon&eni b&hu VD a v8ech béZicich aplikaci. Sou¢asné se
vymazou v§echny zmeény provedené na plose VD véetné dat (soubort, slozek, vytvofenych zastupcu) uloZzenych na plose. Z toho divodu na plochu

VD nic neukladejte!
Odhlaseni z webového portalu https://citrix.cezdata.corp provedete na ikoné ozubeného kola v listé vpravo nahofe a zvolime volbu Log off.

=

IF’T‘i hlaZeny uzivatel

Account Settings

About
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https://citrix.cezdata.corp/

Podrobné navody a instalace klienta Citrix Workspace

jsou dostupné po stisku tlaCitka se symbolem otazniku vpravo nahofe.

@
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Download
Citrix Workspace App client
Navody CZ - éestina
Reseni problému s Citrixem
Navod na instalaci Citrix Workspace App clienta
Mavod na zménu hesla

Jak nahlasit zavadu

User Guides EN - English

Basic troubleshooting_guide
Citrix Workspace App client installation guide

Idi - How to change password

S problémy a chybovymi hlaskami v uvodnim pfihladovacim dialogu se obracejte na ServiceDesk.
K urychleni FeSeni jakéhokoliv problému doporucujeme pfilozit printscreen chyboveé hlasky.
V pfipadé ostatnich potizi kontaktujte svého spravce IT nebo poskytovatele internetového pfipojeni.

Pripadné dotazy smeérujte na ServiceDesk.
CEZICT Services, a. s.

tel. 841842 843 (int 905 1444)
servicedesk@cez.cz
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