Vzdaleny pristup - s pouzitim mobilni Aplikace ProlD

Vzdalené pripojeni umozZiuje uzivateldm (internim i externim), pripojeni k aplikacim a datéim v SKC. Soubé&zné pripojeni na jedno KPIJM z vice zatizeni neni
umoznéno. UZivatel je ovéfen pomoci bezpecnostni aplikace ProlD v mobilnim telefonu.

Pro spravnou funkci VPN pripojeni jsou nutné tyto predpoklady:

¢ namobilnim telefonu nainstalovanou bezpeénostni aplikaci ProlD Mobile (AHEAD iTec)
o pokud mate telefon rozdéleny na soukromou a pracovni ¢ast, nainstalujte aplikaci ProlD Mobile do soukromé &asti
e UcCetvdoméneé CEZDATA.Corp (KPJM)
o aktivovany Vzdaleny pfistup, v opa¢ném pfipadé je nutno zadat pozadavek do ServiceDesku
e stabilniinternetové pfipojeni

Pred prvnim prihlaseni do VPN je nutné provést nejdrive instalaci aplikace ProlD Mobile do mobilniho zarizeni a
pridani mobilniho zaFizeni do portalu ProlD Mobile !!

Instalace aplikace ProlD a registrace mobilniho zafizeni v portalu ProlD z NB/PC

1. Na mobilnim zafizeni z portélu Google Play nebo App Store nainstalujte aplikaci ProlD Mobile (AHEAD iTec)
2. Na pracovni stanici nebo na soukromém zafrizeni spustte v internetovém prohlize¢i odkaz https://portal.proid.cz.
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https://winpcaup.cezdata.corp:8888/
https://portal.proid.cz/portal

a. Prihlaste se do portalu Pro/D pomoci pracovniho e-mailu a hesla
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@m Moznosti pfihlaseni

b. Nastrance Portal Mobile vyberte volbu “Pfidat zafizeni“ — zobrazi se QR kod

Pfidat zaFizeni

’ Portal

[J wobile Mobile

Stahnéte si nasi aplikaci ProlD Mobile a aktivujte si své prvni zafizeni.

ANDROID APP ON £ Available on the
P> Google play ' App Store

Pfidejte zafizeni naskenovénim QR kédu v
aplikaci ProlD
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C.

V mobilnim zafizeni spustte aplikaci ProlD a naskenujte do ni zobrazeny QR kod
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Udéleni souhlasu

ProlD pristupuje k zakladnim
informacim Vasich aplikaci (nGzev
a ID aplikace apod.) z divodu
monitoringu zabezpeceni Vaseho
zafizent.

V pfipadé, Ze je detekovana
podezrela aplikaze, jsou tyto
informace odeslané a zanalyzované
za ucelem odvréceni hrozeb.

Kliknutim na Rozamim vyjadfujete
souhlas s nasimi
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fotoaparatu abyste mohli
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d. Aplikace ProlD v mobilnim zafizeni Vas vyzve k zadani a pak k ovéreni 6ti mistného PIN a k povoleni oznameni.
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emailova adresa

Volbou nového PINu si zménite PIN na Zadeijte stejny PIN jako na predeslé
Toto zafizent je pfip
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Aktivace Zalozniho kodu

V pripadé problémi s autentizaci pomoci aplikace ProlD (napf. nedostupnost datového pripojeni v mobilnim telefonu) je mozno provést prihlaseni do VPN
pomoci Zalozniho kodu.

Generovani zalozniho kédu je nutné v aplikaci ProlD aktivovat.

a) V mobilnim zafizeni spustte aplikaci Pro ID a postupujte dle obrazk:
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PFijmeni + Jméno Aktivovat Zalozni kéd

CEZ ICT Zalozni kéd je Casoveé-zalozené
jednorézové heslo. Pouzijte jej,
pokud neni mozné potvrzovani
pozadavku klasickym zptsobem.

emailova adresa

Zalozni kod aktivovan
Pro vygenerovani zalozniho kédu

1619 7484

Vas Zalozni kéd bude automaticky
pfegenerovan po vyprieni casu.

_ . musite tuto metodu nejprve
Bezpecnost Aktivovat

zarfizeni Zaloini kéd

aktivovat. Prijmeni + Jméno I

Vase metoda ZdaloZniho kédu byla Gspésné
Aktivovat Zalozni kod aktivovana.

Aktivujte svou metodu Zalozniho kédu
pomoci PINu nebo biometriky.
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Instalace aplikace ProlD a registrace mobilniho zafizeni v portalu ProlD pFimo z mobilniho zafizeni.

Aplikace ProlD Mobile (AHEAD iTec) je uzplsobena tak, Ze umoznuje na¢teni QR kédu i z obrazku ulozeném v galerii mobilniho zarizeni (M2).

To umozniuje provést prihlaseni do portalu ProlD, vygenerovani a ulozeni QR kédu do MZ, spusténi aplikace ProlD Mobile (AHEAD iTec) a nac¢teni ulozeného QR kodu na
jednom zafizeni (bez potreby prihlaseni do portélu ProlD na jiném zafizeni).

1. Na mobilnim zafizeni z portélu Google Play nebo App Store nainstalujte aplikaci ProlD Mobile (AHEAD iTec)
2. Na mobilnim zafizeni spustte v internetovém prohlizeci odkaz https://portal.proid.cz

a. Prihlaste se do portalu Pro/D pomoci pracovniho e-mailu a hesla, vygenerujte pomoci volby “Pfidat Zarizeni” QR kod a ulozte kopii obrazovky do
galerie
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https://portal.proid.cz/

b. spustte aplikaci ProlD, provedte Uvodni nastaveni a vybe
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Udéleni souhlasu

ProlD pfistupuje k zakladnim
informacim Vasich aplikaci (nGzev
a ID aplikace apod.) z diivodu
monitoringu zabezpeéeni Vaseho
zafizeni.

V pfipadé, Ze je detekovana
podeziela aplikase, jsou tyto
informace odesloné a zanalyzované
za G¢elem odvrdceni hrozeb.

Kliknutim na Rozisinim vyjadfujete
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ProlD potfebuje pristup k Vasemi
fotoaparatu abyste mohli
naskenovat aktivaéni QR kod.

c. Aplikace ProlD Vas vyzve k zadani a pak k ovéreni 6ti mistného PIN
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d. Vratte se na stranku portalu ProlD a dokongete pridani zafizeni, provedte kontrolu pfidaného zafizeni a odhlaste se z portélu ProlD

R Uzivatelsky portal
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e. Po dokonceni registrace zarizeni a nastaveni aplikace ProlD provedte Aktivaci Zalozniho kédu, dle oddilu Aktivace Zalozniho kodu

= — & ~—

- AN Q
SKUPINA CEZ




Prihlaseni do VPN
- Prihlaseni do VPN je mozné pouze az po instalaci aplikace ProlD do mobilniho zafizeni a po registraci mobilniho zafizeni v portéalu ProlD.

- Mobilni zarfizeni pripojte k internetu a spustte aplikaci ProlD
-V okné Cisco Secure Client zadejte pouze své KPJM (je vyZzadovéno pouze pfi prvnim prihlaseni), heslo nevypliujte! a kliknéte na OK

o Pole “Heslo" bude po ukon&eni migraci z prihlaSovaciho dialogu odstranéno

5 Cisco Secure Client | CEZ INT b

,"/'f"\' Zadejte své ufivatelské jméno a heslo,
Ja

Pfistup k siti: ¥ disporid

Usivatelské jméno: | KPJM

Hesha: | nezadavejte heslo 1

= « || s

- Do aplikace ProlD ve Vasem mobilnim zafizeni Vam pfijde notifikace o pozadavku na autentifikaci — potvrdte ji a ovérte volenou metodou ovéreni.
(6ti mistni PIN nebo otisk prstu nebo Face ID). Po Uspésném ovéreni, jste pripojeni do VPN
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Prihlaseni do VPN pomoci zalozniho kédu
Tento zplsob prihlaseni do VPN je uréen pro pfipad vypadku internetové sluzby ProlD nebo pro pfipad, kdy nejsou na mobilnim zafizeni uzivatele funkéni data.

Prihlaseni do VPN pomoci zalozniho kédu je mozné pouze po instalaci aplikace ProlD do mobilniho zafizeni, registraci mobilniho zafizeni v portalu ProlD a aktivaci Za/oZniho
kJddu v aplikaci ProlD nainstalované v mobilnim zafizeni.

a) Pokud pfi prihlaseni do VPN neni dostupna sluzba ProlD, objevi se do 50 sekund dalsi okno klienta Cisco Secure Client s pozadavkem na vloZeni ZdloZniho kddu.
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Answer:

Enter fallback code

Continue Cancel

b) Spustte v mobilnim zafizeni aplikaci ProlD a postupujte dle obrazkd. Zalozni kéd je nutné uplatnit do vyprseni jeho platnosti.
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ni ko6d budi maticky

-talsec

Continue Cancel

SKUPINA CEZ

10



S problémy a chybovymi hlaskami v ivodnim pfihlasovacim dialogu se obracejte na ServiceDesk.
K urychleni FeSeni jakéhokoliv problému doporucujeme pfilozit printscreen chybové hlasky.
V pfipadé ostatnich potizi kontaktujte svého spravce IT nebo poskytovatele internetoveho pfipojeni.

Pripadné dotazy smérujte na ServiceDesk.
CEZICT Services, a.s.

tel. 841842 843 (int 905 1444)
servicedesk@cez.cz
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