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Zména hesla pres vzdaleny pristup z externich
stanic

Uzivatelé, ktefi pracuji pomoci vzdaleného pfistupu VPN Cisco Anyconnect z externich stanic, které
nejsou ve spravé CEZ ICT Services, a. s., maji moznost zménit heslo pomoci nastroje Identity

manager — B 1DM midPoint

Postup:

o Zménu hesla provedte pouze pfi stabilnim internetové spojeni
o Pfipojte se pfes klienta VPN Cisco Anyconnect
o Pfipojte se do citrixu

- PrihlaSeni do prostiedi citrix bez prihlaseni do virtualniho desktopu(VD)
- PrihlaSeni do prostiedi citrix s pfihlasenim do virtualniho desktopu(VD)

[# DM midPoint

e Zmeéna hesla je mozna pouze v IDM-ldentity manager —
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Prihlaseni do v VPN Cisco Anyconnect
Podrobné navody véetné instalaénich zdroju jsou dostupné na

https://www.cez.cz/vzdalenypristup-cac

Prihlaseni do prostredi citrix bez prihlaseni do virtualniho desktopu(VD)

Do prostiedi Citrix se Ize pfihlasit pfes zadani adresy htips://citrix.cezdata.corp do adresniho
fadku prohlizece.

Pozn.: pfi prvnim zadani
adresy se musi uveést
https://

O | @ nhttpsy/citrix.cezdata.corp

Nasledné se zobrazi pfihlaSovaci stranka.

Klikneme na Detect Citrix Workspace app —
ve vyskakovacim dialogu zaskrtneme ,Vzdy
webu citrix.cezdata.corp povolit otevirani
odkazu tohoto typu v pridruzené aplikaci“ —
klikneme na Otevrit

—

Na soukromé ( externi stanici) zvolime Log On: Username and password

Log On funguje jen na PC/NB €EZ, jinak zvolte Log On: Username
and passward. Log On: only on PC/NB CEZ, otherwise please use
Log On: Username and password.
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https://www.cez.cz/vzdalenypristup-cac
https://citrix.cezdata.corp/
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Zde je pozadovano pfihlaseni pomoci KPJM (korporatni pfihlasovaci jméno uZivatele do informacniho
systému Skupiny CEZ) a hesla do domény cezdata.

User name | xem

heslo/ password
Password: ‘

E SKUPINA CEZ Domain cezdata "
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E SKUPINA CEZ

EL

Identity Manager

C Q [ [ [ [ O

Identity Manages Internet Explorer intranet (€2 Microsoft Edge Mictosoft Teams - Outiook365-web Outiook365-web
(2] web

CEZ CRM

Tim se pfihlasime do webového portalu, kde v zaloZzce APPS se zobrazi pfidélené virtualni

aplikace véetné IDM midPoint (zkracené Identity Manager)

=

Identity Manager

po jeho spusténi probéhne pfihlasovani k aplikaci IDM midPoint v prostredi citrix

“ Citrie Workspace - Security Warning

An online application is attempting to access
information on a device attached to your
computer,

Starting...
|

N . "
) More information Cancel

| £ Do not ask me again for this site.
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Zména Hesla

Po Uuspésném prihlaseni se zobrazi prostifedi aplikace IDM midPoint , ve kterém provedeme zménu
hesla (pod aktualné prihlasenym uzivatelem). K samotné zméné |ze pfistoupit po kliknuti mysi na
ikonu "Zména hesla" v levé €asti obrazovky tzv. "samoobsluze" nebo kliknutim na dlazdici
"Zmeéna hesla" v horni €asti obrazovky viz obrazek nize.

= Domi

Prafil
L
& Prol

n ———
& uibatrk £
& Mcke podadedg

Rarey Firm M e ol Tt

Nyni musime 2x zadat do zobrazenych kolonek formulare pro zménu hesla nové a dostate¢né
bezpecné heslo.

Nové heslo musi splfiovat korporatni podminky na "silu
hesla" tzv. Password policy.

« Znaky nejméné 12
 Unikétniznaky nejménéS

« Nesmi obsahovat atributy uZivatele

W Bntoie Nova hesla v obou fadcich musi byt totozna. Pokud
| v Malépismena@® nejméné 1 nejsou, IDM midPoint vas na tuto skute€nost upozorni.
+ Velké pismena @ nejméné 1 Jestlize jsme udélali nékde chybu nebo si chceme jen
V Cislice® nejméné 1 1 heslo zobrazit, je mozné toto provést stisknutim ikony
B + Speciélniznaky @ nejméng0 ,,Oka“.

 Textové znaky @ nejméné4

« Povolené znaky @

Nové heslo Smudlinkadaxzl @

Pokud je v obou polich zadano dostatecné silné heslo odpovidajici vyzadované politice hesel,
jsou vSude zobrazeny zelené ,fajfky".

POZOR: Castou chybou je pouziti nepovolenych slov nebo obvyklych fetézcl v hesle. Pokud
je vam zobrazen kfizek u polozky zakazana, zakazané slovo nebo zakazany fetézec znaku
nahradte jinym.

E Qoo /—H\OQ5
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POZOR: Nepouzivejte opétovné jiz v minulosti pouzita a exspirovana hesla.

Nové heslo jiz tedy mame pfipraveno. Nyni je potfeba zvolit koncovy systém, ve kterém
chceme zménu hesla provést. Pomoci "zaskrtavatek" zvolte pozadované koncové systémy
(jeden/nékolik/vSechny). Ve vychozim stavu jsou vybrany vSechny koncové systémy. Kdyz
mame vybrano, jen potvrdime poZzadovanou zménu tlacitkem "Ulozit".

O Vybér Ize provést pouze u téch koncovych systémd/aplikaci, u kterych
" = je zmé&na hesla z IDM relevantni. Systémy/aplikace, kde zmé&na neni
mozna, nelze v nabidce zvolit (svétle Sedé zobrazené polozky).

Vysledek zmény hesla se dozvime
ze sloupce tabulky "Vysledek
propagovani”, Uspé&sna zména
hesla je signalizovana symbolem
"fajfky" v zeleném kolecku.

Kromé informace o uspésné ,propagaci hesla do

s zvolenych koncovych systému pfimo v IDM midPoint je
(5 Iaenity Menager nam také odeslan z IDM notifikaéni e-mail s informacemi
0 provedené zméné hesla.

A mame hotovo. Nyni se muzeme pomoci tlacitka "zpét"
(nebo "Domu") vratit na uvodni stranku aplikace a aplikaci
ukonCit nebo se z aplikace ohlasit a po pfihlaseni jinym
KPJM pokraCovat v zméné hesla pro jiné KPJM.
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Prihlaseni do IDM midPoint standardnim zplsobem pod béznym pfihlasovacim uétem a
nasledné jeho odhlaseni a pfihlaSeni na jiny pfihlaSovaci u¢et KPJM.

D Utivatele - Q Pozadavky ke zpracovani
Zména hesla Nézey Fize Kt
Zobrazit/upravit své povéfeni

E midPoint = Domil

kabotmar

Garantovani uzivatelé Napovéda
Usivatelg, kieré schvalujete N fvejte se na priruciu

E MEPAS - CENTRALNI AUTENTIZACNI SLuZBA

IdM midPoint
E MEPAS - CENTRALNI AUTENTIZACNI SLuZBA n0 850

Q@ zadejte své uzivatelské jméno a heslo

Heslo: n
Automatické S50 phinkiieni
[r—— PiiiaSeni jménem a heskem

UZivatelské jméno

BYLI JSTE ODHLASEMI Z APLIKACE MIDPOINT

e Pozméné hesla se musime Odhlasit z VD a z prostredi citrix a ze vzdaleného

o Nemusite restartovat externi stanici
e Znovu se prihlasime pomoci nového hesla do VPN Cisco AnyConnect a do citrixu
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Prihlaseni do prostredi citrix s prihlasenim do virtualniho desktopu(VD)

Po uspésSném prihlaseni do prostiedi Citrix

Desktops

All (17)

proces vlastniho pfihlasSovani

, = _— se v zalozce Desktops zobrazi
B s 3 seznam piidélenych virtualnich

desktopti podle pracovnich potieb
uzivatele. Kliknutim na ikonu

vybraného desktopu zahajime

e k virtualnimu desktopu

Zména
pfistup

SKUPINA CEZ

hesla je mozna pouze v IDM midPoint (Identity Manager). Externi uzivatel musi mit povolen
na intranet. Pokud jej nema, I1ze zménit heslo pouze podle postupu_ zde

Ptistup do IDM midPoint je mozny pres intranet v sekci> Oblibené polozky>Aplikace CEZ>
IDM midPoint

Dtoibend polodicy s Ld 9 MOJE APLIKACE (¥ Unawt |
o -
[ ] e Service Desk - feditel
¥ ted Poruchy a odstiviky ICT
[] HaT Podta (Outiook Web Access)
PO Apsace Citrix CEZ
E st E ot
b E-lo g / iTutor
& c
O e Aplikace ECM RD
™ os Personéini formuléde
L on Service Desk - Portél
D EcMpropiard cotmannce nebo na Uvodni strance intranetu
W i
E i
Bl s

Zménu hesla provadime podle postupu uvedeného zde.
Po zméné hesla se musime Odhlasit z VD a z prostiedi citrix a ze vzdaleného

Nemusite restartovat externi stanici
Znovu se prihlasime pomoci nového hesla do VPN Cisco AnyConnect a do citrixu
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Zmeéna hesla pres vzdaleny pfistup z externich stanic

Reseni potizi
Pokud uzivatel zménil heslo a neodhlasil se, nebudou mu fungovat aplikace v prostfedi citrix a
virtualniho desktopu.

® Provedte odhlaseni z VD a z prostfedi citrix a ze vzdaleného pfistupu
e Znovu se prihlasite pomoci nového hesla do VPN Cisco AnyConnect a do citrixu

S problémy a chybovymi hlaskami pfi zméné hesla se obracejte na ServiceDesk.

K urychleni feSeni jakéhokoliv problému doporucujeme pfilozit printscreen chybové hlasky.

CEZ ICT Services, a. s.
tel. 841 842 843 (int 905 1444)
servicedesk@cez.cz
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